
ขอเสนอแนะเชิงนโยบาย 1 
 

 

 



ขอเสนอแนะเชิงนโยบาย 2 
 

 

 

 

 

 

 

 

 

ขอเสนอแนะเชิงนโยบาย 

กลยุทธเพ่ือการปองกันอาชญากรรมทางไซเบอร สำหรับผูสูงอายุ ในเทศบาล

ตำบลนาปา อำเภอเมืองชลบุรี จังหวัดชลบุร ี

 

 

 

 

มหาวิทยาลัยมหาจุฬาลงกรณราชวิทยาลัย วิทยาลัยสงฆชลบุร ี

กรกฎาคม พ.ศ. 2569 

 

 

 

 

งบประมาณสนับสนุนงานมูลฐาน (Fundamental Fund) 

ประจำปงบประมาณ พ.ศ. 2569 

จากกองทุนสงเสรมิวิทยาศาสตร วิจัยและนวัตกรรม 

 



ขอเสนอแนะเชิงนโยบาย ก 
 

 

 

บทสรุปผูบริหาร 

 

ตามที่คณะผูวิจัยไดจัดทำขอเสนอแนะเชิงนโยบายเรื่อง “การสรางกลยุทธเพื่อการปองกัน

อาชญากรรมทางไซเบอรสำหรับผูสูงอายุ ในเทศบาลตำบลนาปา อำเภอเมืองชลบุรี จังหวัดชลบุรี” 

ข้ึนภายใตการสนับสนุนงบประมาณงานมูลฐาน ประจำปงบประมาณ พ.ศ. 2569 จากกองทุนสงเสริม

วิทยาศาสตร วิจัยและนวัตกรรม โดยวิทยาลัยสงฆชลบุรี มหาวิทยาลัยมหาจุฬาลงกรณราชวิทยาลัย มี

วัตถุประสงคเพ่ือขับเคลื่อนยุทธศาสตรการพัฒนาคุณภาพชีวิตและสังคม และตอบสนองตอพันธกิจใน

การสงเสริมการมีสวนรวมของประชาชนอยางตอเนื่อง เพื่อมุงสูวิสัยทัศน “นาปาเปนเมืองนาอยู 

ประชาชนมีคุณภาพชีวิตที่ดี” ผลการวิจัยนำไปสูการพัฒนา 3 กลยุทธสำคัญ เพื่อสรางภูมิคุมกันทาง

ดิจิทัลใหแกผูสูงอายุในพ้ืนท่ี ประกอบดวย 

กลยุทธที่ 1 การเสริมสรางความตระหนักรูเทาทันภัยอาชญากรรมทางไซเบอรในผูสูงอายุ 

ผานโครงการฝกอบรมเชิงปฏิบัติการที่เนนการลงมือปฏิบัติจริง ไดแก กิจกรรมการจำแนกขอความ

หลอกลวงจากสถานการณจำลอง และกิจกรรมเกมจับผิดขอความหลอกลวง เพื่อใหผูสูงอายุเทาทัน

กลโกงในรูปแบบตางๆ 

กลยุทธที่ 2 การพัฒนาทักษะการตรวจสอบและไตรตรองขอมูลขาวสารกอนการตัดสินใจ 

ดำเนินงานผานกิจกรรมฝกคนหาแหลงที่มาของขาวจากโทรศัพทมือถือสมารทโฟน และการสราง

เกณฑสวนตัวในการคัดกรองขอมูลขาวสาร เพ่ือลดการตกเปนเหยื่อของการแชรขาวปลอมและการถูก

หลอกลวง 

กลยุทธที ่ 3 การเสริมสรางความสามารถในการพิจารณาผลกระทบกอนการตัดสินใจ 

มุงเนนการใหความรูผานกิจกรรมวิเคราะหผลกระทบทางกฎหมายเมื่อใหขอมูลสวนตัว และกิจกรรม

เขียนผังผลกระทบ เพื่อใหผูสูงอายุตระหนักถึงความเสียหายกอนการโอนเงินหรือใหขอมูลสำคัญแก

บุคคลอ่ืน 

ทั้งนี้ ทุกกลยุทธกำหนดดัชนีชี้วัดความสำเร็จ (KPIs) ที่เปนรูปธรรม โดยมุงหวังใหผูสูงอายุ

ในเทศบาลตำบลนาปาที่เขารวมโครงการ ไมนอยกวารอยละ 80 มีความรู ทักษะในการตรวจสอบ

ขาวสาร และความสามารถในการประเมินผลกระทบทางไซเบอรไดอยางถูกตองภายหลังเสร็จสิ้น

กิจกรรม ซึ่งจะเปนรากฐานสำคัญในการสรางสังคมสรางสรรค ปลอดภัย และยกระดับคุณภาพชีวิต

ของผูสูงอายุในยุคดิจิทัลอยางยั่งยืน 

คณะผูวิจัย 

12 กรกฎาคม 2569 
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บทท่ี 1 

ความเปนมาและความสำคัญของปญหา 

 

อาชญากรรม เปนการกระทำหรือการงดเวนการกระทำใด ๆ ที่กฎหมายบัญญัติวาเปน

ความผิด และกำหนดโทษไวสำหรับผูกระทำการนั้น ซึ่งกอใหเกิดความเสียหายตอบุคคล สังคม หรือ

รัฐ โดยอาจอยูในรูปของการทำรายรางกาย การลักทรัพย การฉอโกง การฆาตกรรม ตลอดจนการ

กระทำที่เกี่ยวของกับเทคโนโลยี เชน อาชญากรรมทางไซเบอร เปนตน 0

1 โดยทั่วไป นักนิติศาสตรมัก

อธิบายองคประกอบของอาชญากรรมวาตองมี 3 สวนหลัก คือ 1) องคประกอบทางกฎหมาย การ

กระทำนั้นตองมีบัญญัติไวในกฎหมายวาเปนความผิด 2) องคประกอบทางพฤติกรรม ตองมีการ

กระทำหรืองดเวนการกระทำท่ีเปนความผิดจริง และ 3) องคประกอบทางเจตนา ผูกระทำมีเจตนาหรื

อประมาทเลินเลอจนเปนเหตุใหเกิดการกระทำความผิด 1

2 สถานการณอาชญากรรมทางไซเบอรใน

ประเทศไทย ณ ปจจุบันมีความรุนแรงและพัฒนาในหลายมิติ กลาวคือ 1) ปริมาณและความเสียหาย 

ระหวาง 1 มีนาคม 2565 ถึง 30 มิถุนายน 2567 มีจำนวนคดีอาชญากรรมทางเทคโนโลยีท่ีแจงความ

ผานระบบออนไลน 575,507 เรื่อง รวมมูลคาความเสียหาย กวา 65,715 ลานบาท หรือเฉลี่ย วันละ

กวา 80 ลานบาท โดยกลุมอายุที่ตกเปนเหยื่อมากที่สุดคือ วัยทำงาน (22–59 ป) คิดเปนกวา รอยละ 

80 ของผูเสียหายทั้งหมด หากแยกตามเพศ เหยื่อเปน ผูหญิง รอยละ 64 และ ผูชาย รอยละ 36 2

3 

แสดงใหเห็นวาแมกลุมวัยทำงานที่มีความรูความสามารถเกี่ยวกับเทคโนโลยีตาง ๆ ยังตกเปนเหยื่อ

ของอาชญากรรมทางไซรเบอรจำนวนไมนอย กลุมผูสูงอายุที่ไมมีพื ้นฐานความรูดานเทคโนโลยี

สารสนเทศ จึงตกเปนกลุมเปราะบางท่ีมีความเสี่ยงสูงในยุคปจจุบัน 

สาเหตุที่ผูสูงอายุในประเทศไทยมักตกเปนเหยื่ออาชญากรรมทางไซเบอร มาจาก 4 ปจจัย

สำคัญ ดังนี้ 1) ปจจัยดานความรูและทักษะดิจิทัล ผูสูงอายุจำนวนมากไมคุนชินกับระบบดิจิทัล แอป

พลิเคชัน หรือธุรกรรมออนไลน ทำใหไมเขาใจความเสี่ยง อาชญากรไซเบอรใชเทคนิคที่เปลี่ยนแปลง

ตลอดเวลา ขอความแจงเตือนหรือเงื่อนไขที่ซับซอน ทำใหผูสูงอายุตัดสินใจผิดพลาดไดงาย 2) ปจจัย

ดานจิตวิทยาและพฤติกรรม ผูสูงอายุบางคนยังยึดติดกับวัฒนธรรมความเชื่อใจ และมักคิดวา “คนท่ี

โทรมาหรือสงขอความมานาจะจริงใจ” บางครั้งถูกลอลวงผานการพูดคุยทางโทรศัพทหรือสื่อสังคม

 
1 ธีระ กุลสวัสดิ์, “อาชญากรรมไซเบอร: ศึกษากรณีการหลอกใหลงทุน”, รายงานการวิจัย, (คณะ

รัฐศาสตรและนิติศาสตร: มหาวิทยาลัยบูรพา, 2567). 
2 วิทวัส สุขชีพ และจรัญ แสนราช, “การตระหนักรูถึงภัยคุกคามและอาชญากรรมไซเบอรของผูใชงาน 

ระบบเครือขายอินเทอรเน็ตในสถานศึกษา จังหวัดสุรินทร”, รายงานการวิจัย, (คณะครุศาสตรอุตสาหกรรม: 
มหาวิทยาลัยเทคโนโลยีพระจอมเกลาพระนครเหนือ, 2566) 

3 อัญมณี ภักดีมวลชน และคมสัน รัตนะสิมากูล, “ปจจัยที่ทำใหผูสูงอายุถูกหลอดผานชองทางการ
สื่อสารอสารออนไลน (เฟซบุก)”, รายงานการวิจัย, (กรุงเทพมหานคร: สำนกังานวิจัยแหงชาติ, 2566). 
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ออนไลน การไดรับแจงเตือนวาบัญชีธนาคารจะถูกปด ถูกดำเนินคดี หรือบุตรหลานประสบอุบัติเหตุ 

ทำใหรีบโอนเงินโดยไมตรวจสอบ 3) ปจจัยดานสิ่งแวดลอมและสังคม ปจจุบันผูสูงอายุใชสมารตโฟน 

อินเทอรเน็ต และบริการธนาคารออนไลนมากข้ึน แตยังไมพรอมตอการปองกันตนเอง ผูสูงอายุหลาย

คนไมไดรับการสนับสนุนหรือคำแนะนำท่ีเพียงพอจากครอบครัวหรือชุมชน และ 4) ปจจัยดานกลยุทธ

ของอาชญากรไซเบอร การเจาะกลุมเปาหมายทีเ่ปราะบางอาชญากรมักเลือกผูสูงอายุ เพราะเชื่อวามี

เงินเก็บบาง และขาดความรูดานดิจิทัล การปลอมเปนเจาหนาที่รัฐ เจาหนาที่ธนาคาร บริษัทขนสง 

หรือแมแตบุตรหลาน และ การสรางความเรงดวน เชน หลอกใหรีบตัดสินใจ เปนตน3

4 

สถานการณของผูสูงอายุในเขต เทศบาลตำบลนาปา อำเภอเมืองชลบุรี จังหวัดชลบุรี ตามท่ี

สืบคนและลงพื้นที่สอบถามจากกองสวัสดิการสังคม เทศบาลตำบลนาปา อำเภอเมืองชลบุรี จังหวัด

ชลบุรี ในเบื้องตนมีจำนวนผูสูงอายุเพ่ิมข้ึนอยางตอเนื่องตามโครงสรางสังคมผูสูงอายุของประเทศ โดย

เทศบาลตำบลนาปา ไดใหความสำคัญตอการดูแลและพัฒนาคุณภาพชีวิตผู สูงอายุ ทั ้งการจัด

สวัสดิการเบี้ยยังชีพ การจัดบริการดูแลระยะยาว สำหรับผูสูงอายุที่มีภาวะพึ่งพิง รวมทั้งกิจกรรม

สงเสริมสุขภาพและการมีสวนรวมในชุมชน นอกจากนี้ยังมีการจัดทำฐานขอมูลผูสูงอายุเพ่ือใชวางแผน

และประเมินผลการดำเนินงาน ทำใหผูสูงอายุในพื้นที่ไดรับการดูแลทั้งดานเศรษฐกิจ สังคม และ

สุขภาพอยางตอเนื่องและเหมาะสมกับบริบททองถิ่น อยางไรก็ตาม ขอมูลเฉพาะเกี่ยวกับจำนวน

ผูสูงอายุที่ตกเปนเหยื่อของอาชญากรรมทางไซเบอรในพื้นที่เทศบาลตำบลนาปายังไมมีการเปดเผย

อยางเปนทางการ แตจากขอมูลท่ัวไปพบวา ผูสูงอายุเปนกลุมท่ีมีความเสี่ยงสูงตอการตกเปนเหยื่อของ

อาชญากรรมทางไซเบอร เนื่องจากอาจขาดทักษะดานดิจิทัลและความระมัดระวังในการใชงาน

เทคโนโลยี เพื่อเพิ่มความปลอดภัยใหกับผูสูงอายุในพื้นที่เทศบาลตำบลนาปา จึงมีความตองการจัด

กิจกรรมอบรมใหความรูเก่ียวกับการปองกันอาชญากรรมทางไซเบอร เพ่ือความปลอดภัยในชีวิต และ

ทรัพยสินของผูสูงอายุ 

จากสถานการณปญหาที่ไดกลาวมาแลว จึงนำมาสูวิธีคิดในฐานะชาวพุทธวา จะทำอยางไร

ใหผูสูงอายุในพื้นที่มีความปลอดภัยในชีวิตและทรัพยสิน จึงมีการนำหลักกาลามาสูตร มาประยุกตใช

ในการ ปองกันอาชญากรรมทางไซเบอรสำหรับผูสูงอายุ ใหเกิดความเหมาะสม เพราะหลักกาลามา

สูตรเนนการใช ปญญาและการไตรตรองอยางมีวิจารณญาณ ไมเชื่อโดยปราศจากการสอบทานขอมูล 

ซึ ่งตรงกับแนวทางการสรางความตระหนักรู และการปองกันภัยออนไลน ชวยใหผู ส ูงอายุใช

วิจารณญาณพิจารณาขอมูล ไมเชื่อโดยไมสอบทาน และปรึกษาผูรู เปนแนวทางสำคัญในการปองกัน

อาชญากรรมทางไซเบอร ทำใหสามารถตัดสินใจอยางรอบคอบ ลดความเสี่ยงจากการตกเปนเหยื่อได

อยางมีประสิทธิภาพ 

 
4 ธัญพิชชา สามารถ, “การตกเปนเหยื่อทางไซเบอรของผูสูงอายุ”, รายงานการวิจัย, (กรุงเทพมหานคร: 

จุฬาลงกรณมหาวิทยาลัย, 2565). 
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ดังนั้น เทศบาลตำบลนาปา รวมถึงวิทยาลัยสงฆชลบุรี ในฐานะผูซึ่งมี MOU ที่เกี่ยวของกับ

ผูสูงอายุรวมกัน ซึ่งฝายหนึ่งมีภาระหนาที่ที่ตองรับผิดชอบความเปนผูของผูสูงอายุโดยตรง อีกฝาย

หนึ่งมีความเชี่ยวชาญดานพระพุทธศาสนา และการคนควาวิจัย จึงมีความจำเปนท่ีจะสรางกลยุทธเพ่ือ

การปองกันอาชญากรรมทางไซเบอร สำหรับผูสูงอายุ ในเทศบาลตำบลนาปา อำเภอเมืองชลบุรี 

จังหวัดชลบุรี เพื่อเสริมสรางความรูความเขาใจและทักษะในการใชงานเทคโนโลยีดิจิทัลใหผูสูงอายุ

สามารถระวังและปองกันตนเองจากภัยไซเบอรไดอยางมีประสิทธิภาพ สรางความมั่นใจในการใช

เทคโนโลยี ลดความเสี่ยงในการตกเปนเหยื่อ และสงเสริมคุณภาพชีวิตที่ปลอดภัย ครอบคลุมทั้งดาน

จิตใจ สุขภาพ และความมั่นคงทางสังคม ของผูสูงอายุในเทศบาลตำบลนาปา อำเภอเมืองชลบุรี 

จังหวัดชลบุรี 

นิยามศัพทเฉพาะ 

กลยุทธ หมายถึง แผนหรือแนวทางที่มีการวางลวงหนาอยางเปนระบบ เพื่อปองกันหรือ

บรรเทาความเสี ่ยงจากภัยอันตรายหรือความเสียหาย โดยรวมถึงการกำหนดเปาหมาย วิธีการ

ดำเนินงาน ขั้นตอน และมาตรการที่ชัดเจน เพื่อใหการปองกันเกิดประสิทธิภาพสูงสุด สามารถนำไป

ปรับใชไดท้ังในระดับบุคคล ชุมชน หรือองคกร 

การปองกัน หมายถึง มาตรการ วิธีการ หรือกิจกรรมที่จัดทำขึ้นเพื่อหลีกเลี่ยง ลดความ

เสี่ยง หรือปองกันไมใหเกิดการกระทำความผิดทางอาญา ทั้งในระดับบุคคล ครอบครัว ชุมชน หรือ

สังคม รวมถึงการสรางความตระหนักรู ฝกทักษะการปองกันตนเอง ใชเทคโนโลยีและนโยบายตาง ๆ 

เพ่ือปกปองชีวิต ทรัพยสิน และขอมูลสวนบุคคลจากการตกเปนเหยื่อของอาชญากรรม 

อาชญากรรม หมายถึง พฤติกรรมหรือการกระทำที ่ฝาฝนกฎหมายอาญา ซึ่งเปนการ

กระทำที่รัฐกำหนดวาผิดกฎหมายและมีโทษทางอาญา อาชญากรรมสามารถสรางความเสียหายตอ

บุคคล สังคม หรือรัฐ การฆา การลักทรัพย การฉอโกง หรือการละเมิดสิทธิของผูอื่น เปนตน โดย

ผูกระทำจะตองรับผิดตามกฎหมายอาญาและอาจถูกลงโทษจำคุก ปรับ หรือมาตรการทางกฎหมาย

อ่ืน ๆ 

อาชญากรรมทางไซเบอร หมายถึง การกระทำความผิดทางอาญาที ่ใช เทคโนโลยี

คอมพิวเตอร อินเทอรเน็ต หรือระบบดิจิทัลเปนเครื่องมือในการกระทำความผิด ซึ่งสามารถสราง

ความเสียหายท้ังตอบุคคล องคกร และสังคม มุงเนนประเด็นสำคัญคือ ความรูดานไซเบอร พฤติกรรม

เสี่ยง ประสบการณถูกหลอก และการเขาถึงการปองกัน 

ผูสูงอายุ หมายถึง บุคคลที่มีอายุ 60 ปขึ้นไป ตามเกณฑที่ใชในประเทศไทย โดยถือเปน

กลุมประชากรท่ีอยูในวัยสูงอายุ ซ่ึงอาจมีลักษณะทางรางกายและจิตใจแตกตางจากวัยทำงาน รวมท้ัง

มีความตองการดูแลดานสุขภาพ สวัสดิการ และความปลอดภัยเปนพิเศษ ผูสูงอายุเปนกลุมเปราะบาง

ท่ีอาจประสบปญหาความเสี่ยงจากอาชญากรรมทางสังคมและไซเบอร 
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เทศบาลตำบลนาปา หมายถึง องคกรปกครองสวนทองถิ่นประเภทเทศบาลตำบล ซึ่งทำ

หนาท่ีบริหารจัดการและพัฒนาชุมชนในเขตตำบลนาปา อำเภอเมืองชลบุรี จังหวัดชลบุรี โดยมีภารกิจ

หลักในการดูแลความเปนอยูของประชาชน ทั้งดานสวัสดิการ สาธารณสุข การศึกษา สิ่งแวดลอม 

และความปลอดภัย รวมถึงการสงเสริมคุณภาพชีวิตของกลุมเปราะบาง เชน ผูสูงอายุ ผูพิการ และ

ผูดอยโอกาส เปนตน ใหประชาชนในพ้ืนท่ีสามารถมีชีวิตความเปนอยูท่ีดี มีสุขภาพแข็งแรง และมีสวน

รวมในกิจกรรมของชุมชนอยางเหมาะสม 

ประโยชนท่ีไดรับจากกลยุทธ 

ดานสังคม สรางกลยุทธเพ่ือการปองกันอาชญากรรมทางไซเบอรชวยสงเสริมความ
ปลอดภัยและความม่ันคงในชีวิตประจำวันของผูสูงอายุ ทำใหผูสูงอายุมีความรู ความเขาใจ และ
ตระหนักถึงภัยไซเบอร รวมถึงสามารถใชเทคโนโลยีดิจิทัลเพ่ือการสื่อสารและกิจกรรมตาง ๆ ในสังคม
ไดอยางม่ันใจ ลดความเสี่ยงจากความเหงาและการถูกหลอกลวงทางออนไลน 

ดานอาชญากรรม กลยุทธดังกลาวชวยลดจำนวนผูสูงอายุท่ีตกเปนเหยื่อของอาชญากรรม
ทางไซเบอร เพ่ิมความสามารถในการปองกันตนเองจากการโจรกรรมขอมูล การหลอกลวง หรือการฟ
ชชิง และสนับสนุนการสรางชุมชนออนไลนท่ีปลอดภัย พรอมเครือขายชวยเตือนภัยระหวางผูสูงอายุ 

ดานนโยบาย งานวิจัยนี้สามารถเปนแนวทางใหหนวยงานทองถ่ินและหนวยงานท่ีเก่ียวของ
จัดทำนโยบายและมาตรการปองกันภัยไซเบอรสำหรับผูสูงอายุ สงเสริมการบูรณาการระหวางภาครัฐ 
ภาคการศึกษา และภาคชุมชน และสนับสนุนการจัดทำคูมือหรือแนวทางมาตรฐานสำหรับการอบรม
และใหความรูดานไซเบอร 

ดานการปกครองสวนทองถิ่น การสรางกลยุทธชวยใหเทศบาลสามารถวางแผนและ
ดำเนินงานดานความปลอดภัยดิจิทัลสำหรับผูสูงอายุไดอยางมีประสิทธิภาพ เพ่ิมประสิทธิภาพการ
ใหบริการสวัสดิการและการดูแลผูสูงอายุในชุมชน และสงเสริมการสรางเครือขายความรวมมือ
ระหวางเทศบาล วิทยาลัยสงฆ และชุมชนในการปองกันภัยไซเบอร 
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บทท่ี 2  

ความเขาใจเก่ียวกับการปองกันอาชญากรรมทางไซเบอร 
 

การอยูรวมกันของบุคคลในสังคม สิ่งหนึ่งท่ีตองมีควบคูกันไปคือ กฎ ระเบียบ และขอบังคับ 

เพื่อความปกติสุขของสมาชิกในสังคม ถาสังคมใดปราศจากกฎ ระเบียบและขอบังคับแลว การลวง 

ละเมิด การเอารัดเอาเปรียบ การกดขี่ขมเหง รวมถึงการแสวงหาผลประโยชนโดยมิชอบ ยอมเกิดข้ึน 

ไดเสมอ อยางไรก็ตามการกระทำฝนกฎ ระเบียบ ขอบังคับเปนการกระทำโดยมีเจตนาท่ีไมดี เปนการ 

ประกอบอาชญากรรม ดังนั้นอาชญากรรมจึงเปนปรากฏการณอยางหนึ่งของสังคม ในสังคมยุคแรก ๆ 

สมาชิกของสังคมตองตอสูกับความยากลำบากเพื่อความอยูรอด รูปแบบ ของอาชญากรรมจึงมี

ลักษณะที ่ไมรุนแรง ไมซับซอน ไมตองอาศัยความรู ความสามารถพิเศษของ ผู กระทำผิดเปน

สวนประกอบ ตอมาสภาพสังคมมีความสลับซับซอนขึ้น การประกอบอาชญากรรมก็ เริ ่มมีความ

ซับซอนขึ้น เริ่มใชความรูความสามารถพิเศษในการประกอบอาชญากรรม เชน อาชญากรรมคอปก

ขาว (White-Collar Crime) เปนตน  ซึ ่งมีช ื ่อเรียกหลากหลาย เชน อาชญากรรมเศรษฐกิจ 

(Economic Crime) อาชญากรรมทางธุรกิจ (Business Crime) เปนตน เปนที ่ทราบกันดีวา

อาชญากรรมทางเศรษฐกิจนั้น เปนอาชญากรรมที่มีตนทุนสูงกวา อาชญากรรมประเภทอื่น ๆ เพราะ

ผูกระทำความผิดมักจะเปนผูท่ีมีการศึกษาดี มีฐานะดีมีชื่อเสียงและ มีหนาตาในสังคม 

Sutherland5 ไดอธิบายความหมายของอาชญากรรมทางเศรษฐกิจไววา อาชญากรรม ทาง

เศรษฐกิจหมายถึง การกระทำความผิดโดยบุคคล หรือกลุมบุคคลท่ีมีชื่อเสียง ในวงสังคมชั้นสูง และใช

วิถีทางอาชีพในทางธุรกิจประกอบการกระทำความผิดตอกฎหมายบานเมือง 

หรืออีกความหมายถึง เปนการกระทำใด ๆ ก็ตามที่บอนทำลายเศรษฐกิจหรือเปนผล

เสียหาย อยางรายแรงตอระบบเศรษฐกิจของประเทศ ไมวาการกระทำนั้นจะผิดกฎหมายหรือไมก็ตาม 

ไมวา การกระทำนั้นจะมีเจตนาหรือไมมีเจตนาก็ตาม ไมวาการกระทำนั้นจะมีกฎหมายบัญญัติไว

หรือไมก็ตาม5

6 

ความเปนมาของอาชญากรรมทางเศรษฐกิจ เริ่มในตอนตนศตวรรษที่ 19 นักอาชญาวิทยา 

นักสังคมวิทยา นักกฎหมาย เริ่มมีแนวคิดที่จะศึกษาอาชญากรรมทางเศรษฐกิจ ซึ่งกอนหนานั้นนัก 

สังคมวิทยา นักอาชญาวิทยา มีแนวความคิดวา อาชญากรรมเกิดข้ึนโดยบุคคลท่ีอยูในสภาพท่ียากจน 

โดยมากเกิดข้ึนจากพ้ืนฐานความแตกตางทางสภาพความเปนอยูทางเศรษฐกิจและสังคมแนวความคิด

เชนนี้ไดสืบทอดกันมาจนกระทั่งประมาณป ค.ศ.1927 เกิดภาวะเศรษฐกิจตกต่ำรายแรง ทั่วโลก 

โดยเฉพาะในสหรัฐอเมริกา ซึ่งปรากฏวามีอาชญากรรมเกิดขึ้นมากมายในกลุมธุรกิจการคา เชน การ

 
5 Sutherland, E.H., White collar Crime, (New York: Holt, Rinchart and Winston, 1949). 
6  คณิน บุญสุวรรณ, อาชญากรรมทางเศรษฐกิจ, (กรุงเทพมหานคร: บานเมือง, 2528). 
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ฉอโกง มีการกระทำความผิดเกี่ยวกับเช็ค การปลอมแปลงเอกสารทางดานการเงิน หรือการ กระทำ

ความผิดเกี่ยวกับการคา เปนตน ความผิดประเภทนี้นำมาซึ่งความสูญเสียในทางเศรษฐกิจ ใหแก

ประเทศสหรัฐอเมริกาเปนอยางมาก เพราะกฎหมายในสมัยนั้นยังไมไดมีพระราชบัญญัติเขา ควบคุม

ผูประกอบการคามากนัก สวนในสังคมไทย เหตุการณหลังสงครามโลกครั้งท่ี 2 เริ่มมีการ เปลี่ยนแปลง

โครงสรางทางสังคมและเศรษฐกิจ ซ่ึงเปนสาเหตุอยางหนึ่งท่ีทำใหเกิดการเปลี่ยนแปลงมา เปนการคา

ที่แสวงหาผลประโยชน เชน การเพิ่มราคาขายสินคาใหสูงขึ้น การผูกขาดสินคาตาง ๆ การ หลีกเลี่ยง

ภาษีอากร ตลอดจนการหายุทธวิธีตาง ๆ ในการคา เปนตน ซึ่งเปนจุดเริ่มตนของการเปลี่ยนแปลงคำ 

นิยามหรือทัศนคติท่ีดีในการคา มาสูการกออาชญากรรมทางเศรษฐกิจ 

ในประเทศสหรัฐอเมริกา อาชญากรรมทางเศรษฐกิจไดเกิดข้ึนมากมาย ในชวงป ค.ศ.1929 

คือ เกิดภาวะเศรษฐกิจตกต่ำรายแรงทั ่วประเทศ ไดมีนักอาชญาวิทยา ศาสตราจารย Edwin 

Sutherland ผูมีชื่อเสียงในสมัยนั้นไดทำการศึกษาถึง “อาชญากรรมทางเศรษฐกิจ” หรือ “White 

Collar Crime” วาเปนการกระทำความผิดโดยบุคคลที่มีชื่อสเยงในวงสังคมชั้นสูง และใชเกียรติยศ 

ชื่อเสียนี้เปนหนทางในการกระทำความผิด การกระทำความผิดก็มีความแตกตางจาการทำรายรางกาย 

หรือใชความรุนแรง เพราะเปนการกระทำท่ีทุจริตตอทรัพย และเปนท่ียอมรับวาการกระทำความผิดนี้ 

เปนสวนหนึ่งของอาชีพนักธุรกิจ6

7 

ในสังคมใดที่อาชญากรรมทางเศรษฐกิจไดเติบโตขึ้นอยางกวางขวาง ยอมเปนเครื่องบงชี้ถึง 

ความแตกตางของการกระจายอำนาจในสังคม เพราะบุคคลผูมีอิทธิพลไดใชอภิสิทธิ์ในการท่ีจะไมตอง 

รับโทษทางกฎหมาย ซ่ึงแตกตางจากบุคคลท่ีปราศจากอำนาจทางเศรษฐกิจ สิ่งตาง ๆ เหลานี้สามารถ 

เห็นไดชัดเจนในประมวลกฎหมายอาญา ซึ่งมีการกำหนดบทลงโทษที่แตกตางกันระหวางการฉอโกง 

ประชาชน กับการปลนจี้หรือลักทรัพย อยางไรก็ตามอาชญากรรมทางเศรษฐกิจ ก็นับวาเกิดขึ้นได 

โดยงายกวาอาชญากรรมประเภทอ่ืน ๆ เพราะมีบทการลงโทษท่ีต่ำกวา 

การกออาชญากรรมทางเศรษฐกิจเกิดขึ้นไดตองอาศัยปจจัยที่สำคัญ คือ โอกาสในกลุม

บุคคล ที่มีอภิสิทธิ์ในทางชนชั้นยอมมีโอกาสที่จะกระทำความผิด ดังนั้นในกลุมอภิสิทธิ์ชนจึงเกิดการ

รวมตัว กัน และพฤติกรรมเหลานี้จึงเปนท่ียอมรับในกลุมสังคมนั้น นอกจากนี้ กลุมผูบริหารตางก็เริ่มมี

การ เรียนรูพฤติกรรมจากบุคคลในวงการเดียวกัน จนเกิดขึ้นเปนแนวบรรทัดฐานของพฤติกรรมใน

สังคม นั้น ๆ และผูไดรับความเสียหายหรือตกเปนเหยื่อของอาชญากรรมทางเศรษฐกิจ จึงมีจำนวน

มาก สงผลเสียหายตอสังคมโดยรวมอยางมหาศาล 

สำหรับประเภทของอาชญากรรมทางเศรษฐกิจสามารถแบงออกได 2 ประเภท7

8 คือ 

 
7  Robert, K.M., Criminology, (New York: Harourt Brace Joyanovich Inc, 1973). 
8 วีรพงษ บ ุญโญภาส และ สุพ ัตรา แผนวิช ิต , อาชญากรรมทาเศรษฐกิจ, (พ ิมพคร ั ้งท ี ่  7, 

กรุงเทพมหานคร: สำนักพิมพนิติธรรม, 2557). 
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1) อาชญากรรมที่เกี่ยวกับการแสดงขอความอันเปนเท็จในเรื ่องของมูลคาทรัพยสิน 

(Misrepresentation of Asset Values) หรือการฉอโกง 

2) อาชญากรรมที ่เกี ่ยวกับเจตนาฉอฉลในการใชอำนาจหลอกลวง (Duplicity in 

Manipulation of Power) หรือการละเมิดขอตกลง 

ลักษณะของการกระทำผิดเกี่ยวกับอาชญากรรมทางเศรษฐกิจนั้น เปนการกระทำความผิด 

ทางอาญา ซ่ึงเปนการกระทำท่ีเปนอันตรายตอบุคคลและสังคมอยางชัดเจน โดยผูกระทำผิดมีแรงจูงใจ 

ดานผลประโยชนสวนใหญ และผูกระทำความผิดมักจะเปนผูที่มีฐานะ มีชื่อเสียง และไดรับความ 

ไววางใจจากสังคม ความผิดทางเศรษฐกิจจะทำลายความมั่นคงทางการเงินของบุคคล สาธารณชน 

และวิสาหกิจของเอกชน ความผิดนี้เปนภัยคุกคามตอสังคม และยังเกี่ยวของกับการฟอกเงิน อันจะ 

นำไปสูการสนับสนุนกิจกรรมท่ีผิดกฎหมายอีกตอไป โดยลักษณะของอาชญากรรมทางเศรษฐกิจ แบง 

ออกได 7 ประการ ดังนี้ 

1) เปนการกระทำผิดกฎหมายหรือแอบแฝงการกระทำผิดกฎหมายไวในกิจการที่ถูก

กฎหมาย ซ่ึงไดรับอนุญาตแลว เชน การประกอบการผิดกฎหมายในเรื่องการเงินการคลัง การธนาคาร 

บริษัท เงินทุกหลักทรัพย การประกอบธุรกิจแชร และแชรลูกโซ เปนตน  

2) อาชญากรรมทางเศรษฐกิจ มีความซับซอนและมีวิธีการปกปดการกระทำผิด ซอน

เรน พยานหลักฐานไดเปนอยางดี ซึ่งกวาที่ผูเสียหายจะรูถึงความเสียหายที่เกิดขึ้น ตองใชเวลานาน 

พอสมควร การคนหาพยานหลักฐานจึงไมทันตอเหตุการณ  

3) พฤติกรรมของผูกระทำความผิดเกี่ยวกับอาชญากรรมททางเศรษฐกิจ มีลักษณะท่ี

แอบแฝง ซอนเรน ทำใหพบเห็นความผิดไดยาก โดยบางครั้งผูถูกกระทำจึงไมรูสึกตัววา ตนเองกำลัง

ถูกกระทำ หรือตกเปนเหยื่อ ซ่ึงกวาจะรูตัวก็เกิดความเสียหายข้ึนแลว  

4) มีความเชี่ยวชาญในการใชเทคโนโลยีที่ทันสมัย ไมวาจะเปน คอมพิวเตอร ประกอบ

กับมี การวางแผนไวเปนอยางดี ทำใหการกระทำความผิดนั้นสามารถดำเนินการอยางเปนระบบเพ่ือ

การหา ขอมูลวางแผน และจัดการเรื่องอื่นไวพรอม นึงทำใหยากตอการจับกุม สืบสวนสอบสวน และ 

ดำเนินคดี  

5) เปนการกระทำโดยบุคคล หรือกลุมบุคคลที่มีสถานภาพ หรือมีฐานะมีหนาตาใน

สังคม โดยเฉพาะผูมีอิทธิพล หรือมีอำนาจทางการเมือง ผูท่ีมีอำนาจกฎหมายอยูในมือ  

6) การกระทำความผิดเกี ่ยวกับอาชญากรรมทางเศรษฐกิจนั ้น จะดำเนินการเปน

กระบวนการ โดยคนหลายกลุม โดยไมสามารถที่จะดำเนินการไดดวยคนเดียว รวมทั้งคนที่เขารวมมี

ทั ้งร ู ต ัวและไม รู ต ัว เชื ่อมโยงเปนขบวนการระดับทองถิ ่น ระดับชาติ และขยายออกไปเปน

อาชญากรรมขามชาติ 
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7) อาชญากรรมทางเศรษฐกิจ มีลักษณะเปนอันตรายตอสวัสดิภาพของประชาชน 

เนื่องจาก ความเสียหายที่เกิดขึ้นนั้น มักจะมีมูลคาความเสียหายมากกวาอาชญากรรมประเภทอ่ืน 

และมีจำนวน ผูเสียหายจำนวนมาก 

สุพจน ปรุงธัญญะพฤกษ89 ไดอธิบายลักษณะของอาชญากรรมทางเศรษฐกิจไววา 

1) อาชญากรรมทางเศรษฐกิจ มีที่มาแตกตางไปจากอาชญากรรมทั่วไป ซึ่งสาเหตุของ 

อาชญากรรมทางเศรษฐกิจสวนใหญจะมีที ่มาเกี ่ยวของกับผลประโยชนทางการเงิน กลาวคือ ผู 

ประกอบอาชญากรรมทางเศรษฐกิจมุงหวังท่ีจะใหไดมาซ่ึงผลประโยชนทางการเงินเปนสวนใหญ สวน 

อาชญากรรมทั่วไปมีสาเหตุหลายประการ ซึ่งการกระทำไมไดมุ งหวังผลในเรื่องผลประโยชนทาง 

การเงินเปนหลัก  

2) อาชญากรรมทางเศรษฐกิจเกี่ยวของกับสถานะทางเศรษฐกิจ และความเปนอยูใน

สังคม สภาพสังคมในปจจุบันมีการแกงแยงชิงดีชิงเดนกันในเชิงธุรกิจ ท้ังนี้เพ่ือความมีชื่อเสียงในสังคม 

การมี ฐานะมั่นคงมั่งคั่ง สิ่งเหลานี้จึงเปนแรงจูงใจใหบุคคลกระทำทุกวิถีทางเพื่อใหไดมาซึ่งความมี

ชื่อเสียง เกียรติยศ และความมั่งมี จะทำใหการกระทำนั้นเปนความผิด และโดยที่ไมคำนึงถึงความ

เสียหายตอ บุคคลอ่ืน  

3) อาชญากรรมทางเศรษฐกิจ เปนการกระทำความผิดที่มีโทษทางอาญา ไมรุนแรง 

กอใหเกิด ผลเสียหายอยางมหาศาล การกระทำความผิดทางเศรษฐกิจมักจะไมมีผลกระทบตอสิทธิ

และเสรีภาพ ในรางกายโดยตรง จึงมีการกำหนดบทลงโทษท่ีไมรุนแรง และหากกำหนดโทษท่ีรุนแรงก็

อาจจะไมเปน ที่ยอมรับของสังคม ดังนั้นโทษที่เกี่ยวกับความผิดทางเศรษฐกิจสวนใหญจึงออกมาใน

รูปของโทษปรับ หรือจำคุก  

(4) ลักษณะของกฎหมายอาญาท่ีเก่ียวกับคดีอาญาท่ัวไปกับอาชญากรรมทางเศรษฐกิจมี 

ลักษณะท่ีแตกตางกันหลายประการ 

(1) ผูกระทำความผิดทางเศรษฐกิจตองรับโทษทางอาญาก็จริง แตโทษทางอาญาก็ 

เปนโทษทางเศรษฐกิจ 

(2) การกระทำผิดทางเศรษฐกิจสามารถใชโทษในทางปกครองได เชน การคุม 

ประพฤติ การสั่งใหเลิกกิจการ การใหหยุดกิจการชั่วคราว หรือแมแตการสั่งใหนายจางรับคนงานกลับ 

เขาทำงานตามกฎหมายแรงงาน เปนตน 

 
9 สุพจน ปรุงธัญญะพฤกษ, ปจจัยท่ีมีผลตอการสอบสวนคดีอาชญากรรมทางเศรษฐกิจของเจาหนาท่ี

ตำรวจในกองบังคับการสืบสวนสอบคดีเศรษฐกิจ, (กรุงเทพมหานคร : มหาวิทยาลัยมหิดล, 2542). 
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(3) ผูเสียหายในความผิดทางเศรษฐกิจ สามารถเรียกคาเสียหายไดมากกวาตามท่ี 

กฎหมายที่เกี่ยวของกับการกระทำความผิดทางเศรษฐกิจหลายฉบับ เชน การละเมิดลิขสิทธิ์สามารถ 

เรียกรองคาเสียหายไดถึง 3 เทาของความเสียหารท่ีแทจริง เปนตน 

(4) ลักษณะการกระทำความผิด และการบังคับใชกฎหมายที่เกี่ยวกับความผิดทาง 

เศรษฐกิจ จะคลายกับการกระทำความผิดของเด็กและเยาวชน กลาวคือไมมีความประสงคหรือมุง 

หมายท่ีจะใหมีมลทินแกผูกระทำความผิด 

5) การบังคับใชกฎหมายเก่ียวกับอาชญากรรมทางเศรษฐกิจ มิไดบังคับกฎเกณฑในเรื่อง 

เจตนาและขอสันนิษฐานวา จำเลยเปนผูบริสุทธิ์อยางเครงครัด สวนใหญจะดูผลของการกระทำวา 

กระทบตอสิทธิและเกิดความเสียหายอยางไรเปนหลักในการพิจารณา  

6) เจาหนาท่ีของรัฐสามารถเลือกใชมาตรการในการบังคับไดหลายวิธี  

(1) สามารถเลือกใชมาตรการในทางอาญา หรือทางการปกครองแกผู กระทำ 

ความผิดได ทั้งนี้ขึ้นอยูกับเหตุผลของเจาหนาที่ของรัฐในการภาวการณณืขณะนั้น ซึ่งอาจจะดวย 

เหตุผลทางการเมือง นโยบายของรัฐ เปนตน  

(2) ลดความเชื่อที่มีตอการใชโทษทางอาญา โดยการลงโทษที่รุนแรง (ประหารชีวิต) 

มาใชวิธีการใหม ๆ เชน การคุมประพฤติบริษัทหางราน เปนตน  

7) การกระทำผิดทางเศรษฐกิจ เปนการกระทำของผูมีความรู ความสามรถ และใช

เทคนิค โดยเฉพาะหรือละเอียดออน  

8) มีความแตกตางกันในระหวางกฎหมายกับธรรมเนียมทางธุรกิจ กลาวคือ ในทาง

อาญา โดยทั่วไป มีกฎหมายกำหนดกฎเกณฑไวเปนการเฉพาะและแนนอน สวนอาชญากรรมทาง

เศรษฐกิจ นั้น กฎหมายังไมมีความแนนอน และข้ึนอยูกับหลักธรรมเนียมทางธุรกิจเปนสำคัญ 

วิวัฒนาการของการกระทำความผิดท่ีเกี่ยวกับคอมพิวเตอรและเครือขายคอมพิวเตอร 

การกระทำความผ ิดท ี ่ เก ี ่ยวก ับคอมพิวเตอร  ในความหมายของ “อาชญากรรม

คอมพิวเตอร” หมายถึงการกระทำที่ทำใหผูอื่นไดรับความเสียหาย โดยใชอุปกรณคอมพิวเตอร เชน 

การขโมย อุปกรณคอมพิวเตอร และการกระทำผิดทางอาญาอ่ืน ๆ เปนตน โดยตองใชความรูเก่ียวกับ

คอมพิวเตอรใน การกระทำความผิด เชน การฟอกเงิน การหลอกลวง การฉอโกง การฟอกเงิน เปน

ตน9

10 

 
10 Shelly, G., & Vermaat, M., Discovering Computers 2011, (Complete: Cengage 

Learning, 2010). 
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อาชญากรรมคอมพิวเตอรเปนความผิดที่กระทำขึ้นตอปจเจกบุคคล หรือกลุมของปจเจก 

บุคคลดวยเหตุจูงใจทางอาญา ท่ีมีเจตนาในการท่ีจะทำใหเหยื่อเสื่อมเสียชื่อเสียง เสียทรัพยสินเงินทอง 

หรือทำรายรางกายหรือจิตใจของเหยื่อ ท้ังทางตรงหรือทางออม โดยใชเครือขายโทรคมนาคมสมัยใหม 

คือ อินเทอรเน ็ต (หองแชท อีเมล กระดานประกาศ และกลุ มขาว) และโทรศัพทเคลื ่อนท่ี 

(SMS/MMS) 10

11 ปจจุบันอาชญากรรมทางคอมพิวเตอรถือเปน อาชญากรรมทางเศรษฐกิจ หรือ 

อาชญากรรมทางธุรกิจรูปแบบหนึ่งที่มีความสำคัญ เนื่องจากได กอใหเกิดความเสียหายตอเศรษฐกิจ

ของประเทศจำนวนมหาศาล 

วิวัฒนาการของการกระทำความผิดที่เกี่ยวกับคอมพิวเตอรและเครือขายคอมพิวเตอร โดย 

สาวิตรี สุขศร1ี1

12 ไดอธิบายถึงวิวัฒนาการของการกระทำความผิดท่ีเก่ียวกับคอมพิวเตอรและ เครือขาย

คอมพิวเตอรไววา ปจจุบันอาชญากรรมเศรษฐกิจ อาชญากรรมคอมพิวเตอร และ อาชญากรรมไซ

เบอร ลวนแลวแตเปนผลพวงดานลบท่ีเกิดข้ึน ซ่ึงมีการพัฒนาและขยายตัวมาพรอม ๆ กับวิวัฒนาการ

และความกาวหนาทางเทคโนโลยีสารสนเทศ 

1) การกระทำผิดตอสิทธิความเปนสวนตัว และขอมูลสวนบุคคล ในชวงทศวรรษที่ 60 

หรือชวงระหวางป ค.ศ.1960 ถึง 1970 เปนชวงเวลาแรก ๆ ที่เริ่มมีการ เห็นถึงอันตรายที่แฝงมากับ

การใชเทคโนโลยีคอมพิวเตอร เพราะในยุคนั้นประเทศทางตะวันตก เริ่ม นำคอมพิวเตอรมาใชในการ

เก็บขอมูลกันมากขึ้น รวมถึงขอมูลสวนบุคคลของประชาชน ที่จัดเก็บโดย รัฐ นำมาสูขอวิตกกังวลวา

ประชาชนอาจถูกติดตาม เฝามอง จากหนวยงานของรัฐโดยงาย ซึ่งใน ชวงแรก ความวิตกกังวล

เกี่ยวกับอาชญากรรมทางคอมพิวเตอรยังคงจำกัดอยูในเรื่องของ ความเปน สวนตัวของบุคคล ที่อาจ

ถูกละเมิดความเปนสวนตัวจากขอมูลสวนบุคคลบางอยางท่ีเปนความลับ 

2) ความผิดเกี ่ยวกับคอมพิวเตอรในฐานะอาชญากรรมเศรษฐกิจ อาชญากรรม

คอมพิวเตอรหรืออาชญากรรมไซเบอรที่เกิดขึ้นมีหลายกรณีที่ผูกระทำมุงหมาย กอใหเกิดผลกระทบ

ตอเกียรตินศชื่อเสียง ตอชีวิตรางกาย ตอระบบรักษาความปลอดภัยสาธารณะ หรือตอสังคมโดยรวม 

ซึ่งไมไดสรางปญหาหรือสงผลกระทบตอเศรษฐกิจโดยตรง แตปจจุบัน ความผิด ที่มีคอมพิวเตอรเขา

ไปเก่ียวของนี้ ถูกจัดอยูในอาชญากรรมเศรษฐกิจ หรือในชื่อ อาชญากรรมคอปก ขาว (White Collar 

Crimes) ที่ผูกระทำผิดเปนคนชั้นกลางหรือคนชั้นสูง มีหนาที่การงานดี มี บุคลิกภาพดี หรือมีความรู

ความสามารถ ความหมายของอาชญากรรมทางเศรษฐกิจนั้น เปนการ กระทำท่ีไมเพียงแตสรางความ

เสียหายตอธุรกิจ หรือทรัพยสินของปจเจกชน แตยังใหผลเปนการ ทำลายความนาเชื่อถือ และความ

ม่ันคงทางเศรษฐกิจของประเทศโดยรวม 

 
11 Halder, D., & Jaishankar, K., Cyber Crime and the Victimization of Women: Laws, 

Rights and Regulations, (Hershey, Pa : Information Science Reference, 2012). 
12 สาวิตรี สุขศรี, กฎหมายวาดวยอาชญากรรมคอมพิวเตอรและอาชญากรรมไซเบอร, (พิมพครั้งท่ี 2, 

กรุงเทพมหานคร: มหาวิทยาลัยธรรมศาสตร, 2563). 
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3) การกระทำความผิดที่อาศัยความสามารถ และศักยภาพของเครือขายคอมพิวเตอร 

นับจากทศวรรษที ่ 90 เปนตนมา การกระทำความผิดที ่อยู ในขอบเขตความหมายของคำวา 

“อาชญากรรมคอมพิวเตอร” มิไดจำกัดอยูแตเฉพาะการละเมิดขอมูลสวนบุคคล หรือการละเมิด 

ขอมูลหรือทรัพยสินที่สรางความเสียหายตอระบบเศรษฐกิจเทานั้น โดยผูกระทำผิดอาจมีเปาหมาย 

เพื่อสรางความเสียหายตอชื่อเสียง เกียรติยศ ประโยชนสาธารณะ แนวคิด สังคม พัฒนาการของเด็ก 

และเยาวชน กระทั ่งตอชีวิตและรางกาย ทั ้งนี ้โดยอาศัยชองทางจากบริการที ่อยู บนเครือขาย 

คอมพิวเตอร หรืออุปกรณอิเล็กทรอนิกสเครื่องใดเครื่องหนึ่ง ในการกระทำความผิดและความเสียหาย 

ขยายขอบเขตไปกวางขวาง สะดวก รวดเร็ว ซับซอน และยากตอการติดตามสืบหาผูกระทำความผิด 

นอกจากนี้การเชื่อมโยงของเครือขาย เปนพื้นที่ใหม หรือที่เรียกวา Cyberspace และบริการรูปแบบ 

ใหมท่ีกลายเปนชองทางของการกระทำผิด คำวา อาชญากรรมอินเทอรเน็ต อาชญากรรมไซเบอร หรือ 

อาชญากรรมออนไลน จึงถูกบัญญัติข้ึนเพ่ือใชอธิบายการกระทำผิดท่ีมีลักษณะเฉพาะเหลานี้ 

อยางไรก็ตาม นักวิชาการสวนใหญยังไมมีความเห็นพองตองกันเกี่ยวกับคำจำกัดความของ 

อาชญากรรมทางคอมพิวเตอร เนื่องจากเปนปรากฏการณทางอาญา/การเบี่ยงเบนที่เปนนวัตกรรม 

รวมสมัยที่เกี่ยวของกับกิจกรรมที่เปนอันตรายที่เกี่ยวของกับคอมพิวเตอรที่หลากหลายและกาวหนา 

อยางตอเนื่อง12

13 มีการใชคำศัพทตาง ๆ ในการอธิบายความผิดทางอาญา เชน พฤติกรรมการกระทำ

ความผิดที่เกี่ยวของกับคอมพิวเตอรและเทคโนโลยี สารสนเทศขั้นสูง อุปกรณตาง ๆ เปนตน รวมถึง

อาชญากรรมที ่เกี ่ยวของกับคอมพิวเตอร อาชญากรรมทาง ไซเบอร เทคโนโลยีอาชญากรรม 

อาชญากรรมดิจิทัล อาชญากรรมอิเล็กทรอนิกส และอาชญากรรม ทางอินเทอรเน็ต 13

14 อยางไรก็ตาม

อาชญากรรมทางคอมพิวเตอร คือ การใช คอมพิวเตอรอยางผิดกฎหมาย 

อาชญากรรมไซเบอร (Cyber Crime) 

ความกาวหนาของเทคโนโลยีในแตละวันที่ผานไปกอใหเกิดอาชญากรรมประเภทตาง ๆ ใน 

บริบทนี้ อาชญากรรมซึ่งเปดกวางตอการเปลี่ยนแปลงและการพัฒนามากที่สุดถือเปนอาชญากรรม 

ทางสารสนเทศ แนวคิดของอาชญากรรมไซเบอร หมายถึง “การกระทำทางอาญาท่ีมุงม่ันใชเครือขาย 

การสื่อสารอิเล็กทรอนิกสและระบบสารสนเทศ” เปนแนวคิดทางสังคมเปนหลัก กำหนดโดยเจตนา 

ของผู กระทำผิดที ่เกี ่ยวของกับบรรทัดฐานที ่วางไวตามกฎหมาย เนื ่องจากปจจุบันเทคโนโลยี 

สารสนเทศและการสื่อสารที่ไรขีดจำกัด และเขามามีบทบาทในการดำเนินชีวิต การทำกิจกรรม และ 

การทำธุรกรรมในชีวิตประจำวันของบุคคลท่ัวไป ทุกคนสามารถเขาถึงและใชประโยชนจากเทคโนโลยี 

ไดอยางเทาเทียม เทคโนโลยีสารสนเทศและการสื่อสารอาศัยโครงขายอินเทอรเน็ตซึ่งเปนโครงขาย 

 
13 Foster, D. R., “Can the general theory of crime account for computer offenders:Testing 

low self-control as a predictor of computer crime offending”. Unpublished master thesis, 
(University of Maryland, College Park, 2004). 

14 McQuade, S. C., Understanding and managing cybercrime, (Boston, MA: Pearson, 
2006). 
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ขนาดใหญที ่มีการเชื่อมตอกันระหวางโครงขายหลาย ๆ โครงขายทั ่วโลกตลอดเวลา ทำใหการ 

ติดตอสื่อสารกับบุคลอื่นทำไดอยางรวดเร็ว ไมมีขอจำกัดทางดานสถานที่และเวลา ขอใหเชื่อมตอกับ 

เครือขายอินเทอรเน็ตได แตในอีกมุมก็มีผูนำไปใชในการประกอบอาชญากรรมทางไซเบอร โดยใช 

เครือขายของอินเทอรเน็ตมาเปนชองทางในการกออาชญากรรม ซึ่งไดมีวิวัฒนาการพัฒนาขึ้นไปจาก 

อาชญากรรมแบบดั้งเดิม เกิดการเปลี่ยนแปลงในรูปแบบการกระทำความผิด ซึ่งมีรูปแบบใหมๆ 

พัฒนาตลอดเวลา ความรวดเร็วในการกระทำความผิด และความเสียหายท่ีเกิดข้ึนในวงกวางกับบุคคล 

จำนวนมาก14

15 เนื่องจากการใชโครงขายอินเทอรเน็ตทำใหผูกระทำผิดหรือผู หลอกลวงสามารถเขาถึง

เหยื่อหรือผูเสียหายท่ีอยูในท่ีหางไกล และไมจำเปนตองรูจักกันมากอน โดย เหยื่อหรือผูเสียหายอยูใน

พื้นที่ใดก็ได ผูกระทำผิดหรือผูหลอกลวงก็สามารถที่จะกระทำความผิดและ สรางความเสียหายใหกับ

เหยื่อได โดยการใชชองทางของเทคโนโลยีการสื่อสารดังกลาว เพื่อประโยชน ในการหลบเลี่ยงการ

ตรวจจับ เชน พื้นที่หลอกลวงอยูในเขตประเทศเพื่อนบาน ทำใหการจับกุมของ เจาหนาที่เปนไปดวย

ความลาชา และทำใหความเสียหายยังขยายวงกวางไดอยางตอเนื่อง เปนตน 

เนื่องจากปจจุบันการที่ผู กระทำผิดหรือผูหลอกลวงไดนำโครงขายอินเทอรเน็ตและการ 

สื ่อสาร มาใชเปนเครื ่องมือในการกออาชญากรรม ทำใหมีการเรียกอาชญากรรมที ่เกิดขึ ้นนี ้วา 

“อาชญากรรมไซเบอร” ซึ่งจะมีความหมายกวางกวาอาชญากรรมคอมพิวเตอร โดยอาศัยโครงขาย 

ของอินเทอรเน็ตมีการเชื่อมโยงถึงกันท่ัวโลกในการกออาชญากรรมหรือกระทำความผิด ทำใหผูกระทำ 

ผิดหรือผูหลอกลวงสามารถใชเทคโนโลยีดังกลาวกออาชญากรรมขามชาติ ขามประเทศ หรือขาม 

พรมแดนไดโดยงาย รวมทั้งการลงมือกระทำความผิดของผูกระทำความผิดหรือผูหลอกลวงเพียงครั้ง 

เดียวอาจกอใหเกิดอาชญากรรมไซเบอรไดพรอมกันในหลายๆ ประเทศทั่วโลก (Hinnen, 2004) โดย 

อาจเปนการกระทำความผิดท่ีถูกกอข้ึนในเมืองมากกวาหนึ่งเมือง หรือเปนการกระทำความผิดท่ีถูกกอ

ขึ้นในเมืองหนึ่งหรือประเทศหนึ่ง แตความเสียหายไปเกิดขึ้นในอีกเมืองหนึ่ง หรือหลายเมือง หลาย 

ประเทศเปนตน ซึ่งการติดตามจับกุมตัวอาชญากรไซเบอรในดินแดนของประเทศอื่นกระทำไดยาก 

และเปนปญหาระหวางประเทศในการปราบปราบอาชญากรรมไซเบอร 

นิยามของอาชญากรรมไซเบอรจากการนิยามของสหภาพโทรคมนาคมระหวางประเทศ 

(ITU) สหภาพยุโรป (EU) และพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.2562 สรุป

ไดวา อาชญากรรมไซเบอร เปนการกระทำความผิดท่ีมีวัตถุประสงคทางอาญา กอใหเกิดอาชญากรรม

โดยมี โครงขายคอมพิวเตอรหรือการสื่อสารเขามาเกี่ยวของในการกระทำความผิด ไมวาจะใชเปน

เครื่องมือ หรือเปนเปาหมายในการกออาชญากรรม หรือมีสวนเกี่ยวของกับการกระทำความผิดทาง

 
15 สาวิตรี สุขศรี, กฎหมายวาดวยอาชญากรรมคอมพิวเตอรและอาชญากรรมไซเบอร, (พิมพครั้งท่ี 2, 

กรุงเทพมหานคร: มหาวิทยาลัยธรรมศาสตร, 2563). 
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อาญา และมี ความมุงหมายในการกระทำความผิดท่ีหลากหลาย ไมวาจะเพ่ือผลประโยชนทางการเงิน

ในทางสวนตัว หรือเพ่ือคุกคามตอความม่ันคงของชาติ และความสงบเรียบรอยของประชาชน15

16 

ความหมายของอาชญากรรมไซเบอร 

นัทธมน เพชรกลา 16

17 ไดใหความหมายของคำวา อาชญากรรมไซเบอรไววา อาชญากรรมไซ

เบอร เปนการกระทำที่ผิดกฎหมายหรืออาชญากรรมผานทางเครื่องมืออิเล็กทรอนิกส หรือเครือขาย

ระบบเทคโนโลยีคอมพิวเตอรในการกอเหตุ ซึ่งสรุปไดวาอาชญากรรมทางคอมพิวเตอร นั้นเกิดจาก

ความเจริญกาวหนาของระบบเทคโนโลยีของมนุษย โดยการเจริญเติบโตของระบบ เทคโนโลยี

คอมพิวเตอรอยางไมหยุดยั้งก็ยอมเปนชองทางที่ทำใหอาชญากรไดศึกษาและคิดวิธีการ ตางๆ ได

หลากหลายชนิด ซึ่งเปนอันตรายตอผูคนเปนวงกวางทั้งในระดับความมั่นคงภายในและ ภายนอก

ประเทศ 

ราชบัณฑิตยสภา17

18 ไดใหความหมายวา อาชญากรรมไซเบอร คือ  

1) การกระทำผิดกฎหมายโดยใชคอมพิวเตอรหรืออุปกรณอิเล็กทรอนิกสเปนเครื่องมือ 

เชน ทำลาย เปลี่ยนแปลง หรือขโมยขอมูล เปนตน 

2) การทำใหการทำงานของระบบคอมพิวเตอรหรือระบบเครือขาย ถูกระงับ ชะลอ

ขัดขวาง หรือรบกวนจนไมสามารถทำงานตามปกติได 

กลาวโดยสรุปไดว า อาชญากรรมไซเบอร เปนการกระทำความผิดโดยใชอุปกรณ 

อิเล็กทรอนิกสที่เชื่อมตออินเทอรเน็ตเปนเครื่องมือ โดยมุงแสวงหาผลประโยชนสวนตัว หรือมีเจตนา 

เพ่ือใหเหยื่อไดรับผลกระทบไมวาทางตรงหรือทางออม 

การกออาชญากรรมไซเบอร เปนไดทั ้งความผิดอาญาแบบดั้งเดิม และที่ขยายขอบเขต

ออกไป ในวงกวางคือ การกออาชญากรรมไซเบอรในปจจุบัน ยังขยายขอบเขตในการสรางความ

เสียหายได มากกวาการกออาชญากรรมคอมพิวเตอรในรูปแบบเดิม อาชญากรรมไซเบอรสามารถแบง 

วัตถุประสงคในการกระทำความผิดและผลกระทบจากการกระทำความผิด ดังนี้ 

1) วัตถุประสงคในการกระทำความผิด อาชญากรรมไซเบอรในปจจุบันมีวัตถุประสงคใน

การ กระทำความผิดท่ีหลายหลายแตกตางกันออกไป เชน ดานการเมือง ดานความม่ันคงของประเทศ 

ดาน เศรษฐกิจ และดานสังคม เปนตน ซึ่งจะสงผลกระทบตอความเปนอยูของประชาชนในประเทศ 

 
16 นันทวดี คาดคะเน, ปญหาในการปราบปรามอาชญากรรมไซเบอรภายใตกฎหมายระหวางประเทศ

, (กรุงเทพมหานคร: มหาวิทยาลัยธรรมศาสตร, 2561). 
17 นัทธมน เพชรกลา, โครงการพัฒนานักบริหารการเปลี่ยนแปลงรุนใหม รุนที่ 11 ปงบประมาณ 

พ.ศ. 2565. วันท่ีคนขอมูล 18 กันยายน 2568, เขาถึงไดจาก http://203.113.122. 174/ULIB5/igp 
18 ราชบัณฑิตยสภา, พจนานุกรมฉบับราชบัณฑิตยสถาน พ.ศ. 2554, วันที่คนขอมูล 10 กันยายน 

2568, เขาถึงไดจาก https://dictionary.orst.go.th 



ขอเสนอแนะเชิงนโยบาย 14 
 

 

หรือ วัตถุประสงคในการกระทำความผิดเพื่อวัตถุประสงคสวนตัว โดยมีเปาหมายเปนผลประโยชน

ดานการเงิน การละเมิดลิขสิทธิ์ หรือความลับสวนบุคคลท่ีไมตองการเปดเผย เปนตน18

19 

2) ผลกระทบจากการกระทำความผิด เนื่องจากอาชญากรรมไซเบอรเปนอาชญากรรมท่ี

ใช เครือขายของอินเทอรเน็ตและการสื่อสารในการกระทำผิด จึงไมไดมีผลกระทบเพียงแคทาง

กายภาพ ของระบบคอมพิวเตอรเทานั้น แตมีผลกระทบตอวัตถุ (Matter) เชน การทำลายขอมูล การ

แกไข ขอมูล การเขารหัสขอมูล เปนตน และผลกระทบทางดานจิตใจ (Mind) ในระดับตัวบุคคล เชน 

Romance Scam เพื่อมุงทรัพยสินเงินทอง การกลั่นแกลงทางออนไลน การหลอกลวงทรัพยสินเงิน 

ทองของเหยื่อหรือผูเสียหาย เปนตน รวมทั้งการกระทำที่สงผลตอสังคมในวงกวาง เชน สงคราม

ปฏิบัติการ จิตวิทยาโดยใชสื่ออินเทอรเน็ตเพื่อปลุกระดมทางการเมือง กอใหเกิดความเกลียดชัง เกิด

ความ แตกแยกในสังคม เปนตน ซึ่งอาชญากรรมไซเบอรที่มีผลกระทบตอจิตใจเปนสิ่งที่จับตองไมได 

แตเปน อาชญากรรมตอความคิดหรือจิตใจของเหยื่อผานทางโครงขายอินเทอรเน็ตหรือการสื่อสาร19

20 

รูปแบบของอาชญากรรมไซเบอร 

ปจจุบันอาชญากรรมไซเบอรนั้นไดเกิดขึ้นหลากหลายรูปแบบ โดยแตละรูปแบบลวนแต

สงผล กระทบตอชีวิตและสังคมทั้งสิ้น ซึ่ง นัทธมน เพชรกลา 20

21 กลาววา รูปแบบของอาชญากรรมไซ 

เบอรสามารถแบงได 8 รูปแบบดังนี ้

1) อาชญากรรมที่เปนการขโมยขอมูล ซึ่งหมายรวมถึงการขโมยขอมูลจาก internet 

service provider หรือผูใหบริการหรือผูท่ีมีเว็บไซตในอินเทอรเน็ต รวมไปถึงการขโมยขอมูลเพ่ือท่ีจะ

ใช ประโยชนในการลักลอบใชบริการ เชน การขโมยขอมูลเกี่ยวกับศูนยโทรศัพท เพื่อที่จะสามารถ

ควบคุม การใชโทรศัพทของหนวยงานใดหนวยงานหนึ่งโดยเอาขอมูลนั้นมาเปนประโยชน เปนการ

แอบใช บริการฟรี เปนตน 

2) อาชญากรนำเอาการสื ่อสารผานทางคอมพิวเตอรมาขยายความสามารถในการ

กระทำ ความผิดของตน เชน อาชญากรธรรมดาท่ัวไปท่ีทำผิดเก่ียวกับการขนหรือคายาเสพติด ใชการ

สื่อสาร ผานทางคอมพิวเตอรติดตอกับเครือขายอาชญากรรมของตน เปนตน เพ่ือขยายความสามารถ

ในการประกอบ อาชญากรรม ซึ่งรวมไปถึงการใชคอมพิวเตอรปกปดกลบเกลื่อนการกระทำของตน

ไมใหผูอื่นลวงรูได ดวยการใชเทคโนโลยีที่เรียกวา Encryption หรือการตั้งรหัสการสื่อสารขึ้นมา

เฉพาะระหวางหมู อาชญากรดวยกัน ซ่ึงผูอ่ืนไมสามารถเขาใจได  

 
19 พิภพ อุดมอิทธิพงศ, เปดประตูสูการอภิบาลอินเทอรเน็ต, (พิมพครั้งท่ี 1, กรุงเทพมหานคร: มูลนิธิ

เพ่ืออินเทอรเน็ตและวัฒนธรรมพลเมือง, 2558). 
20 ปรเมศวร กุมารบุญ, เริ่มตนกับอาชญากรรมไซเบอร, สืบคนเมื่อ 17 กันยายน 2568 แหลงขอมูล 

https://www.gotoknow.org/posts/623475 
21 นัทธมน เพชรกลา, โครงการพัฒนานักบริหารการเปลี่ยนแปลงรุนใหม รุนที่ 11 ปงบประมาณ 

พ.ศ. 2565. วันท่ีคนขอมูล 18 กันยายน 2568, เขาถึงไดจาก http://203.113.122. 174/ULIB5/igp 
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3) การละเมิดลิขสิทธิ์ การปลอมแปลง ไมวาจะเปนการปลอมแปลงเช็ค การปลอมแปลง

รูป เสียง หรือการปลอมแปลงสื ่อทางคอมพิวเตอรที ่เรียกวามัลติมีเดีย รวมทั ้งการปลอมแปลง

โปรแกรม คอมพิวเตอร คดีที่เกิดขึ้นเกี่ยวกับอาชญากรรมประเภทนี้ ไดแก MPAA V, Reimerdes: 

Cracking DVD with DeCss  

4) การใชคอมพิวเตอรและการสื่อสารผานทางคอมพิวเตอร ซึ ่งมีเครือขายทั ่วโลก

เผยแพร ภาพลามกอนาจาร รวมถึงขอมูลท่ีไมสมควรซ่ึงการจะเปนภาพลามกอนาจาร หรือไมสมควร

นั้นอาจจะ มีปญหาคุณคาวัฒนธรรมของแตละสังคมวาจะรับไดหรือไม รวมท้ังการใชคอมพิวเตอรบอก

กลาว ขอมูลที่ไมสมควรที่จะเผยแพร เชน วิธีการในการกออาชญากรรมหรือสูตรในการผลิตระเบิด 

เปนตน 

5) การฟอกเงินทางอิเล็กทรอนิกส ซึ่งใชอุปกรณทางคอมพิวเตอรและการสื่อสารเปน 

เครื่องมือ ทำใหสามารถกลบเกลื่อนอำพรางตัวตนของผูกระทำความผิดไดงายข้ึน  

6) อันธพาลทางคอมพิวเตอรหรือพวกกอการราย ซึ่งไมเพียงแตเฉพาะผูมีจิตใจชั่วราย

เปน อาชญากรเทานั้นท่ีทำสิ่งเหลานี้เพ่ือรบกวนผูใชบริการ แตยังมีพวกชอบทาทายทางเทคนิคอยากรู 

อยากเห็นวา สามารถเขาไปแทรกแซงระบบขอมูลคอมพิวเตอรของผูอื่นไดมากนอยเพียงใด อันธพาล 

ทางคอมพิวเตอรเปรียบไดกับเด็กเกเรตามทองถนนที่อันธพาลดังกลาวจะทำเชนเดียวกันคือเขาไปใน 

เครือขายคอมพิวเตอรแลวทำลายขอมูล หรือตัดตอ ดัดแปลงภาพ หรือทำสิ่งไมสมควรตาง ๆ เพ่ือ 

รบกวนผูอ่ืน  

7) การคาขายหรือชวนลงทุนโดยหลอกลวงผานทางเครือขายคอมพิวเตอร การ

ใหบริการทาง คอมพิวเตอรมีอยูมาก และสามารถทำเงินไดเปนอยางดี แตมีพวกหลอกลวงประกาศ

โฆษณาโดยไมได ใหบริการจริง หรือชักชวนใหเขารวมลงทุนแตไมไดมีกิจการเหลานั้นจริง ๆ ซ่ึง

บางครั้งจะเห็นวา โฆษณาหลายอยางดีเกินไปกวาท่ีจะเปนของจริง แตก็มีผูถูกหลอกหลายรายการเขา

แทรกแซงขอมูล และนำเอาขอมูลเหลานั้นมาเปนประโยชนตอตนโดยมิชอบ เชน การที่สามารถผาน

อินเทอรเน็ตเขาไป แลวเขาไปเจาะลวงเอาความลับเกี่ยวกับรหัสหมายเลขของบัตรเครดิตเพื่อนำมา

เปนประโยชนในการ กออาชญากรรมตอไป เปนตน หรือแมกระทั่งการลวงความลับทางการคาซ่ึง

สามารถทำไดโดยผานทาง อินเทอรเน็ต ซึ่งอาจเปนลักษณะของการดักฟงขอมูลเพื่อที่จะนำมาเปน

ประโยชนกับกิจการของ ตนเอง  

8) การโอนเงิน เม่ือสามารถเขาไปในเครือขายคอมพิวเตอรของธนาคารไดแลว มิจฉาชีพ

จะใช เทคโนโลยีทางคอมพิวเตอรไปเปลี่ยนแปลงดัดแปลงขอมูล และโอนทรัพยสินหรือเงินจากบัญชี

หนึ่ง เขาไปอีกบัญชีหนึ่งได โดยท่ีไมไดมีการเปลี่ยนถายทรัพยสินกันจริง แตผลคือสามารถไดทรัพยสิน

นั้น มาดวยการผานทางคอมพิวเตอร 
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ธนาคารแหงประเทศไทย 21

22 ไดกลาวถึงรูปแบบของอาชญากรรมไซเบอรวา การ หลอกลวง

จากมิจฉาชีพนั้นมีมาตั้งแตอดีต เพียงแตมิจฉาชีพไดมีการพัฒนารูปแบบโดยใชเทคโนโลยี สมัยใหมท่ีมี

ตนทุนต าและติดตามยากขึ้น ซึ่งอุปกรณที่ติดตัวคนยุคปจจุบันคือโทรศัพทมือถือ จึงทำให คนรายใช

ชองทางนี้เปนชองทางหลักในการติดตอกับเหยื่อผานทาง SMS การโทรคุยโดยตรง หรือผาน แอป

พลิเคชันอยาง Facebook, Line หรือ Instagram โดยสามารถประมวลรูปแบบการหลอกลวง หลัก 

ๆ ไดแก 

1) การอางตัวเปนบุคคลสำคัญหรือเจาหนาท่ีหนวยงานท่ีนาเชื่อถือ เพ่ือใหเหยื่อโอนเงิน

หรือ ทำภารกิจตาง ๆ  

2) การขอขอมูลสำคัญของเหยื่อ เชน username password OTP เลขบัตรประจำตัว 

ประชาชน เปนตน 

3) การหลอกใหกดลิงกไปยังเว็บไซตหรือแอปพลิเคชัน เพื่อใหกูเงินหรือหลอกดูดขอมูล

เหยื่อ  

4) การชักชวนใหเลนพนันออนไลนหรือลงทุนโดยใชผลประกอบการสูง ๆ มาจูงใจ  

5) การใชสลิปปลอมหลอกลวงผูขาย 

ศูนยตอตานขาวปลอมประเทศไทย 22

23 กลาววา รูปแบบอาชญากรรมทางไซเบอรที่คน ไทย

มักจะตกเปนเหยื่อบอยมากท่ีสุดมีดังนี้  

1) การหลอกลวงผานอีเมล (Email Scam) SMS หรือ Email ปลอมที่ทุกคนรูจักกัน 

มักจะอางวา “ยินดีดวยคุณถูกรางวัล” หรือ “คุณ ไดรับเงินจาก” และเชิญชวนทำงาน เพียงกดท่ีลิงก

นี้ สิ่งท่ีมิจฉาชีพตองการคือใหเหยื่อเขาไปกรอก ขอมูลในหนาเว็บไซตปลอมท่ีถูกสรางเอาไว  

2) การหลอกลวงขายสินคา (Sales Scam) การโดนโกงจากการซื้อขายสินคาออนไลน 

สามารถพบเห็นไดบอยในลักษณะการหลอกขาย สินคาใหโอนเงินแตไมสงสินคา สินคาไมตรงปกสั่งอีก

อยางสงอีกอยาง และสินคาไมไดมาตรฐานหรือ ไดสินคาของปลอมที่มีการอางวาลดราคาขายถูกกวา

ทองตลาดท่ัวไป  

3) การหลอกรักออนไลน (Romance Scam) มาหลอกใหรัก มาหลอกใหหลง และจาก

ไป มิจฉาชีพเหลานี้มักจะสรางโปรไฟลที่ดูดีหลอ สวย มีฐานะ ดูนาเชื่อถือ เขามาพูดคุย ตีสนิทสนม

 
22 ธนาคารแหงประเทศไทย, ภัยทางการเงิน กับดักรายที่ตองชวยกันหยุดยั ้ง, วันที่คนขอมูล 5 

กันยายน 2568, เขาถึงไดจาก https://www.bot.or.th/th/research-and publications/articles-and-
publications/bot-magazine/Phrasiam-65- 3 / the knowledge-65-3-4.html 

23 ศูนยตอตานขาวปลอมประเทศไทย, อาชญากรรมออนไลน ท่ีคนไทยมักตกเปนเหย่ือ. วันท่ีคนขอมูล 
9 กันยายน 2568, เขาถึงไดจาก https://www.antifakenewscenter. com 



ขอเสนอแนะเชิงนโยบาย 17 
 

 

สานสัมพันธ เมื่อเหยื่อหลงรัก หลงเชื่อใจจนขาดสติ จะใหโอนเงินหรือทรัพยสินอื่น ๆ ใหมิจฉาชีพ 

และบางรายถูกหลอกใชขนสงยาเสพติดหรือสิ่งผิด กฎหมาย  

4) การหลอกรักลวงลงทุน (Hybrid Scam) มิจฉาชีพพวกนี้จะคลายกับการ Romance 

Scam แตจะใชความโลภของเหยื่อมาหลอกลวง ยิ่งโลภมากยิ่งเสียเงินมาก โดยสรางโปรไฟลปลอม

เปนนักลงทุน มีทรัพยสินจำนวนมาก จากนั้นจึงสง ขอความถึงเหยื่อเพื่อสรางความสัมพันธในเชิง

ธุรกิจ หลอกใหเกิดความโลภอางวามีชองทางการลงทุน ที่ไดรับผลตอบแทนสูง ถาเหยื่อไมไดเกิด

ความสงสัยและเกิดความโลภโดยไมศึกษาใหดีจะถูกหลอกให ลงทุนเรื่อย ๆ โดยใชแอปพลิเคชันหรือ

เว็บไซตลงทุนปลอมท่ีมิจฉาชีพสรางข้ึนมา  

5) การหลอกลวงดวยการโทรศัพทโดยแกงคอลเซ็นเตอร (Vishing Phishing) รูปแบบนี้

สามารถพบเห็นไดบอย และยังคงมีคนหลงเชื่อเปนประจำ โดยแกงคอลเซ็นเตอร มิจฉาชีพเหลานี้จะ

พยายามสรางสถานการณ สรางความกลัวใหเหยื่อตกใจ โดยอางวาเปนเจาหนาที่รัฐ หรือหนวยงาน

ตาง ๆ อางวาเหยื่อมีสวนรวมกับสิ่งผิดกฎหมาย บัญชีธนาคารถูกใชฟอกเงินหรือตรวจ พบสิ่งของผิด

กฎหมายจากบริการขนสง เม่ือเหยื่อกลัวและตกใจจนขาดสติก็จะใหบอกขอมูลสวนตัว หรือใหโอนเงิน

เพ่ือความสุจริต 

6) การหลอกใหลงทุนแชรลูกโซ (Ponzi scheme) ขบวนการแชรลูกโซมีการพัฒนาให

ทันสมัยและทำใหดูนาเชื่อถือมากขึ้น มาทั้งในรูปแบบของ แอปพลิเคชัน หรือเว็บไซต มักจะหลอก

ชักชวนใหรวมลงทุน โดยอางถึงผลกำไรตอบแทนท่ีสูงในชวง ระยะเวลาสั้น โดยชวงแรกเหยื่อจะไดรับ

เงินจากการลงทุนจริง แตเมื่อมีเหยื่อหลงกลรวมลงทุนขยาย เครือขายมากขึ้น ทายที่สุดเหยื่อก็ไมได

รับผลตอบแทนตามท่ีไดอางไว และหนีหายไปพรอมกับ ทรัพยสินท่ีเหยื่อไดใชลงทุน 

กลาวโดยสรุปไดวา อาชญากรรมไซเบอรนั้นมีรูปแบบในการหลอกลวงท่ีหลากหลาย ซ่ึงเปน 

การกระทำโดยอาศัยชองวางในการใชอุปกรณอิเล็กทรอนิกสที่เชื่อมตอกับเครือขายอินเทอรเน็ตของ

เหยื่อในการกออาชญากรรม ซึ่งรูปแบบของอาชญากรรมไซเบอรสวนใหญจะมีการอางวาเปนบุคคล 

หรือเจาหนาท่ีหนวยงานท่ีนาเชื่อถือ เพ่ือหลอกใหเหยื่อปฏิบัติตามสิ่งท่ีตนเองตองการ หรืออีกรูปแบบ 

หนึ่งคือ ใชผลตอบแทนท่ีมีมูลคาสูงมาเปนสิ่งจูงใจใหเหยื่อปฏิบัติตาม 

สาเหตุการตกเปนเหย่ืออาชญากรรม 

สาเหตุของการตกเปนเหยื่ออาชญากรรมนั้น ตองพิจารณาจาก “เหยื่อ” หรือ “เหยื่อ 

อาชญากรรม” โดยพิจารณาจากประเภทของเหยื ่ออาชญากรรม และแยกการตกเปนเหยื่อ 

อาชญากรรมไดดังนี2้324 

 
24 สุดสงวน สุธีสร, เหยื่ออาชญากรรม, (กรุงเทพมหานคร: สำนักพิมพมหาวิทยาลัยธรรมศาสตร, 

2543). 
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1) พฤติกรรม เหยื่ออาชญากรรมอาจยั่วยุ เชื้อเชิญ หรือเปนตนเหตุของการกระทำผิด 

ทำให พฤติกรรมของเหยื่อมีสวนในการกระทำผิด หรือวิถีชีวิตของเหยื่อ เปนสาเหตุของการตกเปน

เหยื่อ เหยื่ออาชญากรรมสวนมากคือผูที่มีบุคลิกภาพออนแอ คนที่ขาดความเชื่อมั่นในตนเอง เห็น

ตนเองเปนคนมีปมดอย มักยอมจำนวนตอทุกคนทุกสถานการณ มีความคิดในแงลบกับตนเอง ทำใหมี

โอกาสท่ีจะ ตกเปนเหยื่ออาชญากรรมได 

2) ลักษณะทางชีวภาพ เด็ก ผู หญิง คนชรา เปนกลุ มเส ี ่ยงตอการตกเปนเหยื่อ

อาชญากรรม มากกวากลุมอ่ืน ๆ เนื่องจากท้ัง 3 กลุม มีความออนแอตามธรรมชาติ เด็กมักจะตกเปน

เหยื่อ อาชญากรรมประเภทลักพาตัว เพราะไมสามารถที่จะขัดขืนหรือปองกันการจับกุมตัวของผูราย

ได ใน ทำนองเดียวกัน ผูหญิงมักถูกมองในแงของกามอารมณ เพราะสรีระท่ีบอบบางกวาผูชาย จึงทำ

ใหมี โอกาสตกเปนเหยื ่อของการขมขืน และสำหรับคนชรา มีความออนแอของสภาพรางกาย 

เคลื่อนไหว ชา จึงมีโอกาสท่ีจะตกเปนเหยื่อของอาชญากรรมประเภทลักทรัพยได 

3) สถานที่ สถานที่เปนเหตุที่ทำใหตกเปนเหยื่ออาชญากรรมได โดยยึดเอาสถานที่เปน 

หลักเกณฑในการเกิดเหตุ ซ่ึงไมวาใครก็ตามไปในสถานท่ีดังกลาว ก็จะมีโอกาสในการตกเปนเหยื่อของ 

อาชญากรรมได 

4) สภาพเศรษฐกิจและสังคม สังคมที ่ม ีสถิต ิอาชญากรรมนอย แสดงวา เหยื่อ

อาชญากรรมก็มี นอยดวย ดังนั้นสภาพเศรษฐกิจและสังคม ยอมเปนปจจัยกำหนดที่สำคัญตอสาเหตุ

การกระทำผิดของ คนในสังคม  

5) การดำเนินงานของกระบวนการยุติธรรม เนื่องจากมีการประกอบอาชญากรรมมาก

ขึ้น การดำเนินการในการนำผูกระทำผิดมาลงโทษลาชา บางครั้งขาดความเปนธรรม ซึ่งผูที่ตกเปน

เหยื่อ อาชญากรรมจะเกิดความรู สึกทอแทตอระบบงานยุติธรรม หรือบางครั้งเหยื่อไปแจงเหตุ

อาชญากรรม ใหเจาหนาท่ีทราบเพ่ือดำเนินงานและหาทางปองกันเหตุดังกลาวไมใหเกิดข้ึนซ้ำ แตเม่ือ

มีการ ดำเนินคดีในชั้นศาลแลว กลับไดรับการลงโทษที่ไมเปนธรรม ดังนั้นอาชญากรทราบถึงชองวาง

ของ กฎหมาย ทำใหเกิดความกลาที่จะกระทำผิด เพราะไมเกรงกลัวตอบทลงโทษจากระบบงาน

ยุติธรรม 

สาเหตุของการตกเปนเหยื่ออาชญากรรม เกิดไดจากหลายปจจัย เชน พฤติกรรมของเหยื่อ 

บุคลิกภาพท่ีออนแอทางรางกายและจิตใจ และสภาพรางกายท่ีถดถอย เปนตน เปนปจจัยท่ีสงผลตอ

การตก เปนเหยื่ออาชญากรรมไดงาย จากการพูดชักชวน และหลอกลวง โดยเฉพาะคนชราหรือ

ผูสูงอายุ จาก สภาพท่ีมีความออนแอทางธรรมชาติ ซ่ึงจะถูกชักจูงใหตกเปนเหยื่อของการหลอกลวง

ทางออนไลนได งาย สภาพเศรษฐกิจและสังคม ก็เปนปจจัยท่ีสงผลตอการตกเปนเหยื่ออาชญากรรม

ไดงาย 
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บทท่ี 3  

บริบทเทศบาลตำบลนาปา อำเภอเมืองชลบุร ีจังหวัดชลบุร ี

 

สภาตำบลนาปา ไดรับการจัดตั้งเปนองคการบริหารสวนตำบลนาปา หรือ อบต.นาปา เม่ือ

วันที่ 2 มีนาคม พ.ศ.2538 โดยมีอาคารสำนักงานเทศบาลตำบลนาปา ตั้งอยูเลขที่ 99 หมู 11 ตำบล

นาปา อำเภอเมืองชลบุรี จังหวัดชลบุรี บนเนื้อที่ 1 ไร 1 งาน 32 ตารางวา ประกอบดวย อาคาร

สำนักงาน โรงจอดรถดับเพลิง และอาคารเล็ก 1 หอง สำหรับพนักงานดับเพลิงอยูเวรประจำตลอด 24 

ชั่วโมง ตอมาองคการบริหารสวนตำบลนาปา หรือ อบต.นาปา ไดจัดตั้งเปนเทศบาลตำบลนาปา เม่ือ

วันที่ 24 สิงหาคม พ.ศ.2550 และไดปรับโครงสรางการกำหนดสวนราชการ จาก 3 งาน เปน 7 กอง

งาน 

พื้นที่ตำบลนาปาเดิมเปนปาทึบ มีสัตวปาชุกชุม จนนายพรานคนหนึ่งชื่อ "พรานชวง" ได
เขามาถางปาแหงนี้เพ่ือทำนา ตอมาไดมีผูอพยพเขามาในพ้ืนท่ีเพ่ิมข้ึน จนพ้ืนท่ีปาเปนพ้ืนท่ีนาโลงแจง 
จึงเปนท่ีมาของชื่อ "นาปา" เทศบาลตำบลนาปา เปนองคกรปกครองสวนทองถ่ิน ถูกจัดตั้งข้ึนเม่ือวันท่ี 
2 มีนาคม พ.ศ.2538 ในนาม องคการบริหารสวนตำบลนาปา จากนั้นไดรับการยกฐานะเปนเทศบาล
ตำบลนาปา เมื่อวันที่ 24 สิงหาคม พ.ศ. 2550 มีเนื้อที่โดยประมาณ 18.30 ตารางกิโลเมตร หรือ 
11,437 ไร  

โดยตำบลนาปา อำเภอเมืองชลบุรี จังหวัดชลบุรี แบงเขตปกครองออกเปน 12 หมูบาน 
ประกอบดวย หมูที่ 1 บานนาลาง หมูที่ 2 บานทองคุง หมูที่ 3 บานนาขัดแตะ หมูที่ 4 บานนานอก 
หมูที่ 5 บานบางกระแบง หมูที่ 6 บานนาเขื่อน หมูที่ 7 บานหนองพะเนียง หมูที่ 8 บานหนองทราย 
หมูท่ี 9 บานบอมอญ หมูท่ี 10 บานไรบน หมูท่ี 11 บานหนองบอน หมูท่ี 12 บานหนองยายรัก  

ทั้งนี้จาก 121 หมูบาน แบงออกเปน 16 ชุมชน ดังนี้ ชุมชนที่ 1 บานนาลาง (หมูที่ 1) 
ชุมชนที่ 2 บานทองคุง (หมูที่ 2) ชุมชนที่ 3 บานนาขัดแตะ (หมูที่ 3) ชุมชนที่ 4 บานนานอก (หมูท่ี 
4) ชุมชนที่ 5 บานทุงบางกระแบง (หมูที่ 5) ชุมชนที่ 6 บานนาเขื่อน (หมูที่ 6) ชุมชนที่ 7 บานหนอง
พะเนียง (หมูที่ 7) ชุมชนที่ 8 บานหนองทราย (หมูที่ 8) ชุมชนที่ 9 บานบอมอญ (หมูที่ 9) ชุมชนท่ี 
10 บานไรบน (หมูท่ี 10) ชุมชนท่ี 11 บานไรบน (หมูท่ี 11) ชุมชนท่ี 12 บานหนองยายรัก (หมูท่ี 12) 
ชุมชนที่ 13 ปนใหญสามัคคี (หมูที่ 10) ชุมชนที่ 14 ปริณดาสังกะสี (หมูที่ 12) ชุมชนที่ 15 อีสเทิรน
แลนด (หมูท่ี 12) ชุมชนท่ี 16 แฟมิลี่แลนด (หมูท่ี 12) 
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ภาพท่ี 1 อาณาเขตตำบลนาปา อำเภอเมืองชลบุรี จังหวัดชลบุรี 

ปจจุบันเทศบาลตำบลนาปา อำเภอเมืองชลบุรี จังหวัดชลบุรี มีประชาชรทั้งสิ้น 42,730 
คน มีรายละเอียดดังตาราง 

ตารางท่ี 1 ขอมูลประชากรเทศบาลตำบลนาปา อำเภอเมืองชลบุรี จังหวัดชลบุรี ป 2568 

พ้ืนท่ี 
จำนวนประชากร 

ชาย หญิง รวม 

หมูท่ี 1  บานนาลาง 3,322 3,699 7,021 

หมูท่ี 2  บานทองคุง 1,704 1,746 6,450 

หมูท่ี 3  บานนาขัดแตะ 460 486 946 

หมูท่ี 4  บานนานอก 1,502 1,533 3,035 

หมูท่ี 5  บานบางกระแบง 718 769 1,487 

หมูท่ี 6  บานนาเข่ือน 589 594 1,183 

หมูท่ี 7  บานหนองพะเนียง 782 849 1,631 

หมูท่ี 8  บานหนองทราย 1,470 1,689 3,159 

หมูท่ี 9  บานบอมอญ 2,049 2,286 4,335 

หมูท่ี 10  บานไรบน 1,341 831 2,172 
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หมูท่ี 11  บานหนองบอน 1,367 1,455 2,822 

หมูท่ี 12  บานหนองยายรัก 5,506 5,983 1,489 

รวม 20,810 21,920 42,730 

ตามระเบียบกระทรวงมหาดไทย วาดวยการจัดทำแผนพัฒนาขององคกรปกครองสวน
ทองถิ่น พ.ศ.2548 แกไขเพิ่มเติมถึง (ฉบับที่ 3) พ.ศ.2561 24

25 กำหนดใหองคกรปกครองสวนทองถ่ิน
จัดทำแผน การดำเนินงานใหแลวเสร็จภายในสามสิบวันนับแตวันที่ประกาศใชงบประมาณรายจาย
ประจำป งบประมาณ รายจายเพ่ิมเติม งบประมาณจากเงินสะสมหรือไดรับแจงแผนงานและโครงการ
จากหนวยราชการอ่ืน สำหรับ แผนการดำเนินงานฉบับนี้เปนแผนการดำเนินงานของเทศบาลตำบลนา
ปา ที่แสดงถึงรายละเอียดโครงการพัฒนา ทองถิ่นและกิจกรรมที่ดำเนินการจริงทั้งหมดในพื้นท่ี
เทศบาลตำบลนาปา ประจำปงบประมาณ โดยมีจุดมุงหมาย เพื่อแสดงถึงความสัมพันธกับการพัฒนา
ทองถิ่นที่สอดคลอง เชื่อมโยงกับยุทธศาสตรจังหวัด ยุทธศาสตร การพัฒนาขององคกรปกครองสวน
ทองถ่ินในเขตจังหวัด ยุทธศาสตรการพัฒนาขององคกรปกครองสวนทองถ่ิน กลยุทธหรือแนวทางการ
พัฒนา แผนงานโครงการพัฒนาทองถิ่น กิจกรรมตางๆ รวมถึงครุภัณฑที่ดำเนินการจริง ทั้งหมดใน
พื้นที่ของเทศบาลตำบลนาปา ประจำปงบประมาณและเพื่อใชเปนแนวทางในการดำเนินงาน ใน
ปงบประมาณของเทศบาลตำบลนาปาไดอยางชัดเจน ประกอบดวย 

วิสัยทัศนเทศบาลตำบลนาปา 

“นาปาเปนเมืองนาอยู บริหารงานอยางโปรงใส ใสใจสิ่งแวดลอม เพียบพรอม

สาธารณูปการ กาวนำดานเศรษฐกิจ ประชาชนมีคุณภาพชีวิตท่ีดี” 

พันธกิจเทศบาลตำบลนาปา 

1. พัฒนาคุณภาพชีวิตของประชาชน 

2. สงเสริมการมีสวนรวมของประชาชนอยางตอเนื่อง 

3. สงเสริมวัฒนธรรมทองถ่ินใหคงอยูสืบไป 

4. สงเสริมคุณธรรม จรยิธรรมใหกับเยาวชน และประชาชนในทองถ่ิน 

5. พัฒนาโครงสรางพ้ืนฐานและระบบสาธารณูปโภค 

6. จัดผังเมืองใหเปนระบบ 

7. พัฒนาระบบเศรษฐกิจและพัฒนารายได 

 
25 เทศบาลตำบลนาปา, แผนการดำเนินงานประจำปงบประมาณ พ.ศ.2567 เทศบาลตำบลนาปา, 

มปท., 2566, หนา 10. 
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8. ขจัดมลพิษในตำบล 

9. พัฒนาการเมืองการบริหาร 

10. พัฒนาระบบขอมูลขาวสารใหทันสมัย 

11. พัฒนาบุคลากรใหมีประสิทธิภาพ 

ยุทธศาสตรเทศบาลตำบลนาปา 

1. ยุทธศาสตรการพัฒนาคุณภาพชีวิตและสังคม 

กลยุทธท่ี 1 สงเสริมการจัดบริการสาธารณสุขท่ีดีและท่ัวถึง 

กลยุทธท่ี 2 สงเสริมคุณภาพชีวิตของประชาชนใหกินดี อยูดี 

กลยุทธท่ี 3 สงเสริมศาสนา วัฒนธรรม ประเพณีใหคงอยูกับชุมชนสืบไป 

กลยุทธท่ี 4 พัฒนาชุมชนโดยการมีสวนรวมของชุมชน 

กลยุทธท่ี 5 จัดสวัสดิการสังคม 

กลยุทธท่ี 6 สงเคราะหประชาชนใหครอบคลุมและท่ัวถึง 

กลยุทธท่ี 7 จัดใหประชาชนไดรับความปลอดภัยในชีวิตและทรัพยสิน 

2. ยุทธศาสตรการปองกันและแกไขปญหายาเสพติด 

กลยุทธท่ี 1 สงเสริมใหเด็ก เยาวชนหันมาสนใจการเลนกีฬา และนันทนาการเพ่ือ

ปองกันและแกไขปญหายาเสพติด 

3. ยุทธศาสตรการพัฒนาโครงสรางพ้ืนฐาน 

กลยุทธท่ี 1 พัฒนาผังเมืองและสิ่งสาธารณะประโยชน 

4. ยุทธศาสตรการพัฒนาดานเศรษฐกิจ 

กลยุทธท่ี 1 เสริมอาชีพและยกระดับรายไดใหกับประชาชน ในพ้ืนท่ีเพ่ือพัฒนา และ

สรางโอกาสใหชุมชน 

5. ยุทธศาสตรการพัฒนาทรัพยากรธรรมชาติ และสิ่งแวดลอม 

กลยุทธท่ี 1 สรางจิตสำนึกใหประชาชนตระหนัก ในการรักษาทรัพยากรและ

สิ่งแวดลอม 

6. ยุทธศาสตรการพัฒนาการเมืองการบริหาร 
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กลยุทธท่ี 1 พัฒนาประสิทธิภาพในการบริหารงาน 

กลยุทธท่ี 2 สงเสริมการใหบริการท่ีดีเพ่ือใหประชาชนพอใจสูงสุด 

บทบาทและหนาท่ีของเทศบาลตำบลนปา 

1. สำหนักปลัดเทศบาล มีหนาท่ีความรับผิดชอบเก่ียวกับงานราชการท่ัวไปของเทศบาล งาน
เลขานุการของนายกเทศมนตรี รองนายกเทศมนตรีที ่ปรึกษานายกเทศมนตรี และเลขานุการ
นายกเทศมนตรี งานกิจการสภาเทศบาล งานกิจการขนสง งานสงเสริมการทองเที่ยวงานสงสริมการ
เกษตร งานการพาณิชย งานสงเสริมและพัฒนาอาชีพ งานปองกันและบรรเทาสาธารณภัย งาน
เทศกิจ งานรักษาความสงบเรียบรอย งานจราจร งานวิทศสัมพันธ งานสนับสนุนการประชาสัมพันธ 
งานสงเสริมและพัฒนาเทคโนโลยีสารสนเทศ งานนิติการ งานทะเบียนราษฎร งานบัตรประจำตัว
ประชาชน งานการเลือกตั้ง งานคุมครองดูแลและบำรุงรักษาทรัพยากรธรรมชาติ งานสิ่งแวดลอม 
และราชการที่มิไดกำหนดใหเปนหนาที่ของกอง สำนัก หรือสวนราชการใดในเทศบาลเปนการเฉพาะ 
รวมท้ังกำกับและเรงรัดการปฏิบัติราชการของสวนราชการในเทศบาลใหเปนไปตามนโยบาย แนวทาง 
และแผนการปฏิบัติราชการของเทศบาล งานบริการขอมูล สถิติ ชวยเหลือใหคำแนะนำทางวิชาการ 
งานอ่ืนๆ ท่ีเก่ียวของและไดรับมอบหมาย 

2. กองคลัง มีหนาที่ความรับผิดชอบเกี่ยวกับ งานการจายเงิน การรับเงิน การจัดเก็บภาษี 
คาธรรมเนียม และการพัฒนารายได งานสรุปผล สถิติการจัดเก็บภาษี คาธรรมเนียม งานนำสงเงิน 
การเก็บรักษาเงินและเอกสารทางการเงิน งานการตรวจสอบใบสำคัญฎีกาทุกประเภท งานการจัดทำ
บัญชีตรวจสอบบัญชีทุกประเภท งานเก่ียวกับเงินเดือน คาจาง คาตอบแทน เงินบำเหน็จบำนาญ และ
เงินอื่นๆ งานจัดทำหรือชวยจัดทำงบประมาณและเงินนอกงบประมาณ งานเกี่ยวกับสถานะการเงิน
การคลังงานการจัดสรรเงินตางๆ งานทะเบียนคุมเงินรายไดและรายจายตางๆ งานควบคุมการเบิก
จายเงิน งานทำงบทดลองประจำเดือนและประจำป งานเกี่ยวกับการจัดซื้อ จัดจาง จัดหา งาน
ทะเบียนคุม งานการจำหนาย พัสดุ ครุภัณฑ และทรัพยสิน ตางๆ งานเกี่ยวเงินประกันสัญญาทุก
ประเภท งานบริการขอมูล สถิติ ชวยเหลือใหคำแนะนำทางวิชาการดานการเงิน การคลัง การบัญชี
การพัสดุและทรัพยสิน งานอ่ืนๆ ท่ีเก่ียวของและท่ีไดรับมอบหมาย 

3. กองชาง มีหนาที่ความรับผิดชอบเกี่ยวกับ งานสำรวจ งานออกแบบและเขียนแบบงาน
ประมาณราคา งานจัดทำราคากลาง งานจัดทำขอมูลทางดานวิศวกรรมตางๆ จัดเก็บและทดสอบ
คุณภาพวัสดุ งานจัดทำทะเบียนประวัติโครงสรางพื้นฐาน อาคารสะพาน คลอง แหลงน้ำ งานติดตั้ง
ซ อมบำรุงระบบไฟสองสวางและไฟสัญญาณจราจร งานปรับปรุงภูม ิท ัศน งานผึ ้งเมืองตาม
พระราชบัญญัติการผังเมือง งานการควบคุมอาคารตามระเบียบกฎหมาย งานตรวจสอบการกอสราง 
งานจัดทำแผนปฏิบัติงานการกอสรางและซอมบำรุงประจำป งานควบคุมการกอสรางและซอมบำรุง 
งานจัดทำประวัติ ติดตาม ควบคุมการปฏิบัติงานเครื่องจักรกล งานจัดทำทะเบียนประวัติการใช
เครื่องจักรกลและยานพาหนะ งานแผนการบำรุงรักษาเครื่องจักรกลและยานพาหนะ งานเก่ียวกับการ
ประป งานเกี่ยวกับการชางสุขาภิบาล งานชวยเหลือสนับสนุนเครื่องจักรกล งานชวยเหลือสนับสนุน
การปองกันและบรรเทาสาธารณภัย งานชวยเหลือสนับสนุนดานทรัพยากรธรรมชาติและสิ่งแวดลอม 
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งานจัดทำทะเบียนควบคุมการจัดซื้อ เก็บรักษา การเบิกจายวัสดุ อุปกรณ อะไหล น้ำมันเชื้อเพลิง 
งานบริการขอมูล สถิติชวยเหลือใหคำแนะนำทางวิชาการดานวิศวกรรมตางๆ งานอื่นๆ ที่เกี่ยวของ
และท่ีไดรับมอบหมาย 

4. กองสาธารณสุข มีหนาที่ความรับผิดชอบเกี่ยวกับ งานการศึกษา คนควา วิจัย วิเคราะห
และจัดทำแผนงานดานสาธารณสุข งานสงเสริมสุขภาพ งานการปองกันฝาระวังและควบคุมโรคติดตอ
และโรคไมติดตอ งานสุขาภิบาลในสถานประกอบการ งานสุขาภิบาลชุมชน งานอนามัยสิ่งแวดลอม 
งานคุมครองผูบริโภค งานใหบริการดานสาธารณสุข งานเภสัชกรรม งานพยาธิวิทยา งานรั่งสีวิทยา 
งานวิชาการทางการแพทย งานวิเคราะหทางวิทยาศาสตร งานการแพทย งานการแพทยฉุกเฉิน งาน
รักษาพยาบาลงานศูนยบริการสาธารณสุข งานโรงพยาบาลสงเสริมสุขภาพตำบล งานบริหาร
สาธารณสุข งานสงเสริมปองกันควบคุมโรค งานเวชปฏิบัติครอบครัว งานหลักประกันสุขภาพ งาน
มาตรฐานและคุณภาพหนวยบริการ งานยุทธศาสตรสาธารณสุข งานกฎหมายสาธารณสุข งานแพทย
แผนไทย งานสงเสริมสนับสนุนการแพทยแผนไทย งานกายภาพและอาชีวบำบัด งานฟนฟูสมรรถภาพ
และจิตใจผูปวย งานทันตสาธารณสุข งานบริการรักษาความสะอาด งานบริการและพัฒนาระบบ
จัดการมูลฝอย งานบริหารจัดการสิ่งปฏิกูล งานสงเสริมสนับสนุนการพัฒนาคุณภาพชีวิตเด็ก สตรี 
ผูสูงอายุ ผูพิการ และผูดอยโอกาส งานอาสาสมัครสาธารณสุข งานปองกันและบำบัดการติดสารเสพ
ติด งานสัตวแพทย งานศึกษา คั้นควา วิจัย วิเคราะห กำหนดมาตรการและแผนดำเนิ่นงานดาน
สิ่งแวดลอม การประเมินผลกระทบดานสิ่งแวดลอม การเฝาระวังและตรวจสอบคุณภาพสิ่งแวดลอม 
งานสงเสริมสนับสนุนดานสิ่งแวดลอม งานจัดทำและพัฒนระบบฐานขอมูลดานการจัดการสิ่งแวดลอม 
งานรณรงคและการฝกอบรมสรางจิตสำนึกดานสิ่งแวดลอม งานวางแผนและจัดทำแผนดำเนินงาน
ดานการเฝาระวัง ควบคุมมลพิษทางน้ำ อากาศ และเสียงงานเฝาระวัง บำบัด ตรวจสอบคุณภาพน้ำ 
อากาศ ของเสียและสารอันตรายตางๆ งานคุมครองดูแลและบำรุงรักษาทรัพยากรธรรมชาติ งาน
สิ่งแวดลอม งานบริการขอมูล สถิติ ชวยเหลือใหคำแนะนำทางวิชาการ งานอื่น ๆ ที่เกี่ยวของและท่ี
ไดรับมอบหมาย 

5. กองยุทธศาสตรและงบประมาณ มีหนาที่ความรับผิดชอบเกี่ยวกับ งานวิเคราะหนโยบาย
และแผน งานยุทธศาตรของเทศบาล งานจัดทำแผนพัฒนาเทศบาล งานสงเสริมการมีสวนรวมของ
ประชาชนในการพัฒนาทองถิ่น งานประสานการจัดทำแผนพัฒนาจังหวัด งานคณะกรรมการพัฒนา
เทศบาล งานคณะกรรมการจัดทำแผนพัฒนาเทศบาล งานงบประมาณ งานเสนอแนะขอรับการ
จัดสรรเงินอุดหนุนของเทศบาล งานจัดทำเทศบัญญัติงบประมาณรายจายประจำปและฉบับเพิ่มเติม 
(ถามี) งานตรวจติดตามและประเมินผลแผนงานและโครงการ งานประชาสัมพันธ งบบริการและ
เผยแพรวิชาการ งานสถิติขอมูล งานสารสนเทศ งานจัดทำและพัฒนาระบบขอมูลสารสนเทศของ
เทศบาล งานบริการขอมูล สถิติ ชวยเหลือใหคำแนะนำทางวิชาการ งานอ่ืน ๆ ท่ีเก่ียวของและท่ีไดรับ
มอบหมาย 

6. กองการศึกษา มีหนาที ่ความรับผิดชอบเกี ่ยวกับ งานบริหารการศึกษา งานพัฒนา
การศึกษา ทั ้งการศึกษาในระบบการศึกษา การศึกษานอกระบบการศึกษา และการศึกษาตาม
อัธยาศัย การจัดการศึกษาปฐมวัย อนุบาลศึกษา ประถมศึกษา มัธยมศึกษา และอาชีวศึกษา งาน
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บริหารวิชาการ ดานการศึกษา งานโรงเรียน งานกิจการนักเรียน งานการศึกษาปฐมวัย งานขยาย
โอกาสทางการศึกษา งานฝกและสงเสริมอาชีพ งานหองสมุด งานพิพิธภัณฑ งานเครือขายทาง
การศึกษา งานศึกษานิเทศก งานสงเสริมคุณภาพและมาตรฐานหลักสูตร งานพัฒนาสื่อเทคโนโลยี
และนวัตกรรมทางการศึกษา งานการศาสนา งานบำรุงศิลปะ จารีตประเพณี ภูมิปญทองทองถิ่นและ
วัฒนธรรมอันดีของทองถ่ิน งานการกีฬาและนันทนาการ งานกิจกรรมเด็กเยาวชน และการศึกษานอก
โรงเรียน งานศูนยพัฒนาเด็กเล็ก งานสงเสริมสวัสดิ การสวัสดิภาพและกองทุนเพื่อการศึกษา งาน
บริการขอมูล สถิติชวยเหลือ ใหคำแนะนำทางวิชาการ งานอ่ืนๆ ท่ีเก่ียวของและท่ีไดรับมอบหมาย 

7. กองสวัสดิการสังคม มีหนาที่ความรับผิดชอบเกี่ยวกับ งานจัดทำแผนงานดานการพัฒนา
สังคม ดานสวัสดิการสังคม และดานสังคมสงเคราะห งานพัฒนาระบบ รูปแบบ มาตรการและวิธีการ
พัฒนาสังคม การจัดสวัสดิการสังคม และการสังคมสงเคราะหที่สอดคลองกับสภาพปญหาและความ
ตองการของประชาชน งานพัฒนาชุมชน งานสำรวจและจัดตั้งคณะกรรมการชุมชน งานจัดระเบียบ
ชุมชน งานสงเสริมสนับสนุนกรจัดสวัสดิการสังคมแกเด็ก สตรี ผูสูงอายุ ผูพิการ และผูดอยโอกาส 
งานฝกอบรมและเผยแพรความรูเกี่ยวกับการพัฒนาชุมชน งานสังคมสงเคราะหเด็ก สตรี ผูสูงอายุ ผู
พิการ ทุพพลภาพ ผูดอยโอกาส ผูไรที่พึ่ง ผูประสบภัยพิบัติตางๆ งานสงเคราะหเด็กและเยาวชน ผู
พิการทางรางกายและสมอง งานสงเคราะหเด็กและเยาวชนผูถูกทอดทิ้งเรรอน ไรที่พึ่ง ถูกทำราย
รางกาย งานสงเสริมสวัสดิภาพเด็กและเยาวชนที่ประพฤติตนไมเหมาะสมแกวัย งานสงเคราะห
ครอบครัวที่ประสบปญหาความเดือดรอนและเผยแพรความรูเกี่ยวกับการดำเนินชีวิตในครอบครัว 
งานดานจิตวิทยา งานจายเงินเบี้ยยังชีพผูสูงอายุ ผูพิการ การสงเสริมและพัฒนาอาชีพ ฯลฯ งาน
บริการขอมูล สถิติชวยเหลือใหคำแนะนำทางวิชาการ งานอ่ืนๆ ท่ีเก่ียวของและ ท่ีไดรับมอบหมาย 

8. กองการเจาหนาที่ มีหนาที่ความรับผิดชอบเกี่ยวกับ การบริหารงานบุคคลของพนักงาน
เทศบาล ขาราชการครูและบุคลากรทางการศึกษาลูกจางประจำ และพนักงานจางของเทศบาล งาน
วิเคราะหการวางแผนอัตรากำลัง งานจัดตั้งสวนราชการและการปรับปรุงโครงสรางสวนราชการ งาน
การกำหนดตำแหนงและการปรับปรุงการกำหนดตำแหนง งานการสรรหาเกี่ยวกับการสอบแขงขัน
สอบคัดเลือก กรคัดเลือก การยาย การโอน การรับโอน การคัดเลือกเพ่ือรับโอน งานบรรจุและแตงตั้ง 
งานจัดทำ ควบคุม ตรวจสอบ แกไข บันทึกขอมูลทะเบียนประวัติ งานระบบสารสนเทศขอมูล
บุคลากรทองถิ่นแหงชาติ งานการประเมินผลการปฏิบัติราชการ งานเกี่ยวกับเงินเดือน คาจาง และ
คาตอบแทน งานการคัดเลือกเพื่อเลื่อนและแตงตั้งพนักงานเทศบาลใหดำรงตำแหนงในระดับที่สูงข้ึน
อ่ืนๆ ท่ีเก่ียวของและท่ีไดรับมอบหมาย 

9. หนวยตรวจสอบภายใน มีหนาที่ความรับผิดชอบเกี่ยวกับ งานจัดทำแผนการตรวจสอบ
ภายในประจำป งานการตรวจสอบความถูกตองและเชื่อถือไดของเอกสารการเงิน การบัญชี เอกสาร
การรับการจายเงินทุกประเภท ตรวจสอบการเก็บรักษาหลักฐานการเงิน การบัญชีงานตรวจสอบการ
สรรหาพัสดุและทรัพยสิน การเก็บรักษาพัสดุและทรัพยสิน งานตรวจสอบการทำประโยชนจาก
ทรัพยสินของเทศบาล งานตรวจสอบ ติดตามและการประเมินผลการดำเนินงานตามแผนงาน 
โครงการใหเปนไปตามนโยบาย วัตถุประสงคและเปาหมายท่ีกำหนดอยางมีประประสิทธิภาพ ระสิทธิ
ผลและประหยัด งานวิเคราะหและประเมินความมีประสิทธิภาพประหยัด คุมคาในการใชทรัพยากร
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ของสวนราชการตางๆ งานประเมินการควบคุมภายในของหนวยรับตรวจ งานรายงานผลการ
ตรวจสอบภายใน งบบริการขอมูล สถิติ ชวยเหลือใหคำแนะนำแนวทางแกไข ปรับปรุงการปฏิบัติงาน
แกหนวยรับตรวจและผูเก่ียวของงานอ่ืนๆ ท่ีเก่ียวของและไดรับมอบหมาย 
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บทท่ี 4  

กลยุทธการเสรมิสรางความตระหนักรูเทาทันภัยอาชญากรรมทางไซเบอรใน

ผูสูงอายุ 

 

1. หลักการและเหตุผล 

ปจจุบันผูสูงอายุเปนกลุมเสี่ยงตอการตกเปนเหยื่ออาชญากรรมทางไซเบอร โดยเฉพาะการ

ถูกหลอกลวงผานขอความออนไลน ลิงกปลอม และขาวเท็จ อันเนื่องมาจากขอจำกัดดานทักษะการใช

เทคโนโลยีและการไตรตรองขอมูลกอนตัดสินใจ กลยุทธท่ี 1 การเสริมสรางความตระหนักรูเทาทันภัย

อาชญากรรมทางไซเบอรในผูสูงอายุ จึงมุงพัฒนาความสามารถพ้ืนฐานท่ีสำคัญท่ีสุด คือ 

ความสามารถในการจำแนกขอความหลอกออกจากขอความจริง ผานกิจกรรมเชิงสถานการณจำลอง 

เพ่ือใหผูสูงอายุเกิดการเรียนรูจากตัวอยางท่ีใกลเคียงความเปนจริง และสามารถนำไปประยุกตใชใน

ชีวิตประจำวันไดอยางปลอดภัย 

ดังนั้น การเสริมสรางความตระหนักรูเทาทันภัยอาชญากรรมทางไซเบอร โดยฝกใหผูสูงอายุ

สามารถจำแนกขอความหลอกลวงได จึงเปนจุดเริ่มตนสำคัญของการปองกันตนเองจากภัยไซเบอร 

อันเปนพ้ืนฐานของการพัฒนาทักษะข้ันตอไปในการตรวจสอบและไตรตรองขอมูลกอนการตัดสินใจ 

 

2. วัตถุประสงคของโครงการ 

 2.1 เพ่ือเสริมสรางความตระหนักรูเทาทันภัยอาชญากรรมทางไซเบอรในผูสูงอายุ 

 2.2 เพ่ือประเมินผลการเปลี่ยนแปลงความสามารถกอนและหลังเขารวมกิจกรรม 

 

3. กิจกรรมการดำเนินงาน 

จัดกิจกรรมใหผูสูงอายุจำแนกขอความหลอกจากขอความจริงจากตัวอยางสถานการณ โดย

แบงเปน 

3.1 ภาคทฤษฎี 1 ชั่วโมง ใหความรูเก่ียวกับรูปแบบการหลอกลวงทางไซเบอรท่ีพบบอย 

3.2 ภาคปฏิบัติ 1 ชั่วโมง 30 นาที ฝกจำแนกขอความจากกรณีตัวอยางจริง รวมถึง

สถานการณจำลอง 

 

4. วัน เวลา สถานท่ี 

4.1 วันตามท่ีเทศบาลำหนด  

4.2 เวลา 2 - 3 ชั่วโมง 

4.3 สถานท่ีข้ึนอยูกับความเหมาะสม 
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5. กลุมเปาหมาย 

 ผูสูงอายุท่ีเปนสมาชิกโรงเรียนผูสูงอายุเทศบาลตำบลนาปา ไมนอยกวา 25 คน 

 

6. การเก็บขอมูล 

เก็บขอมูลดวยแบบทดสอบกอนและหลังการอบรม 

 

7. การวิเคราะหขอมูล 

วิเคราะหดวยคาความถ่ี คารอยละ และการทดสอบ t-test 

 

8. ประโยชนท่ีไดรับจากการดำเนินโครงการ 

8.1 ผูสูงอายุมีความตระหนักรูเทาทันภัยอาชญากรรมทางไซเบอรมากข้ึน 

8.2 ผูสูงอายุสามารถจำแนกขอความหลอกลวงออกจากขอความจริงไดอยางถูกตอง 

8.3 ลดความเสี่ยงในการตกเปนเหยื่อการหลอกลวงทางไซเบอรในชีวิตประจำวัน 

 

9. ตัวช้ีวัดความสำเร็จ 

รอยละของผูสูงอายุท่ีสามารถจำแนกขอความหลอกลวงออกจากขอความจริงไดอยางถูกตอง 

ไมนอยกวารอยละ 80 ภายหลังเสร็จสิ้นการดำเนินกิจกรรมตามโครงการ โดยผูท่ีไดคะแนนสอบ 8 

คะแนนข้ึนไป ถือเปนผูผานเกณฑ (รอยละ80) 

บทท่ี 7 องคความรูโดยรวม 

10. แบบทดสอบท่ี 1 กอน-หลัง การอบรม 

 แบบทดสอบทักษะท่ี 1 มุงเนนการประเมินความสามารถจำแนกขอความหลอกลวงออกจาก

ขอความจริง ใหผูเขารวมพิจารณาขอความตอไปนี้ แลวทำเครื่องหมาย ✓ ในชอง “หลอกลวง” หาก

คิดวาเปนขอความหลอก หรือ “ขอความจริง” หากคิดวาเปนขอความจริง 

ตอนท่ี 1 ขอความสถานการณ 

ขอ ขอความ หลอกลวง ขอความจริง 

1 คุณไดรับเงินชวยเหลือผูสูงอายุ 3,000 บาท กรุณากดลิงกนี้

เพ่ือยืนยันตัวตนภายใน 10 นาที 

  

2 โรงพยาบาลชลบุรีประกาศเลื่อนนัดผูปวย ผานเว็บไซตหลัก

ของโรงพยาบาล 
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ขอ ขอความ หลอกลวง ขอความจริง 

3 พัสดุของทานถูกตีกลับ กรุณากรอกขอมูลใหมท่ีลิงกนี้ 

มิฉะนั้นจะถูกปรับ 500 บาท 

  

4 ธนาคารสง SMS แจงยอดใชจายบัตรเครดิต โดยไมมีลิงกให

กด 

  

5 ลูกของทานประสบอุบัติเหตุ ตองโอนเงินดวน ใหโทรกลับ

เบอรนี้ทันที 

  

6 ขาวจากเพจเฟซบุกท่ีไมมีเครื่องหมายยืนยันตัวตน อางวา

น้ำมันจะข้ึนราคาพรุงนี้ 

  

7 ขอความจากไลนกลุมชุมชน แจงกำหนดการประชุม โดยมี

ผูใหญบานเปนผูสง 

  

8 คุณถูกรางวัลโทรศัพทมือถือ เพียงกรอกเลขบัตรประชาชน

เพ่ือรับสิทธิ์ 

  

9 ประกาศจากเทศบาลตำบลนาปา ผานเว็บไซตทางการเรื่อง

กิจกรรมผูสูงอายุ 

  

10 บัญชีธนาคารของคุณมีปญหา กรุณาเขาสูระบบผานลิงกนี้

เพ่ือแกไขทันที 

  

เฉลย 

ขอ 1 หลอกลวง  ขอ 2 ขอความจริง ขอ 3 หลอกลวง  ขอ 4 ขอความจริง 

ขอ 5 หลอกลวง  ขอ 6 หลอกลวง  ขอ 7 ขอความจริง ขอ 8 หลอกลวง 

ขอ 9 ขอความจริง ขอ 10 หลอกลวง 
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บทท่ี 5  

กลยุทธการพัฒนาทักษะการตรวจสอบและไตรตรองขอมูลขาวสารกอนการ

ตัดสินใจของผูสูงอายุ 

 

1. หลักการและเหตุผล 

ปจจุบันผู ส ูงอายุไดร ับขอมูลขาวสารจากสื ่อออนไลนเปนจำนวนมาก โดยเฉพาะจาก

โทรศัพทมือถือผานแอปพลิเคชันไลน เฟซบุก และเว็บไซตตาง ๆ ซึ่งขอมูลดังกลาวมีทั้งขอมูลที่เปน

ความจริงและขอมูลที่บิดเบือน หากผูสูงอายุขาดทักษะในการตรวจสอบแหลงที่มาและขาดการ

ไตรตรองกอนเชื่อ อาจทำใหตกเปนเหยื่อของอาชญากรรมทางไซเบอรไดงาย การพัฒนาทักษะการ

ตรวจสอบแหลงที่มาของขอมูลขาวสารและการตั้งเกณฑสวนตัวกอนเชื่อ จึงเปนกระบวนการสำคญัท่ี

ชวยสรางภูมิคุมกันทางความคิดใหแกผูสูงอายุ สอดคลองกับหลักกาลามสูตรที่สงเสริมการใชเหตุผล

กอนเชื่อสิ่งใด 

ดังนั้น โครงการพัฒนาทักษะการตรวจสอบและไตรตรองขอมูลขาวสารกอนการตัดสินใจของ

ผู ส ูงอายุ จึงมุ งเนนการฝกปฏิบัต ิจร ิงใหผู ส ูงอายุสามารถตรวจสอบแหลงที ่มาของขาวจาก

โทรศัพทมือถือ และสามารถใชเกณฑสวนตัวในการพิจารณาขอมูลกอนเชื่อ อันจะนำไปสูการลดความ

เสี่ยงตอการตกเปนเหยื่อของอาชญากรรมทางไซเบอรไดอยางเปนรูปธรรม 

 

2. วัตถุประสงคของโครงการ 

 2.1 เพ่ือใหผูสูงอายุสามารถตรวจสอบแหลงท่ีมาของขอมูลขาวสารจากโทรศัพทมือถือได 

 2.2 เพ่ือเสริมสรางภูมิคุมกันทางความคิดในการรับขอมูลขาวสารออนไลน 

 

3. กิจกรรมการดำเนินงาน 

3.1 กิจกรรมที่ 1 กิจกรรมฝกคนหาแหลงที่มาของขาวจากโทรศัพทมือถือ ภาคทฤษฎี 1 

ชั่วโมง 

3.2 กิจกรรมท่ี 2 กิจกรรมฝกตั้งเกณฑสวนตัวกอนเชื่อขาว ภาคปฏิบัติ 1.30 ชั่วโมง 
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4. วัน เวลา สถานท่ี 

4.1 วันตามท่ีเทศบาลำหนด  

4.2 เวลา 2 - 3 ชั่วโมง 

4.3 สถานท่ีข้ึนอยูกับความเหมาะสม 

 

5. กลุมเปาหมาย 

 ผูสูงอายุท่ีเปนสมาชิกโรงเรียนผูสูงอายุเทศบาลตำบลนาปา ไมนอยกวา 25 คน 

 

6. การเก็บขอมูล 

เก็บขอมูลดวยแบบทดสอบกอนและหลังการอบรม 

 

7. การวิเคราะหขอมูล 

วิเคราะหดวยคาความถ่ี คารอยละ และการทดสอบ t-test 

 

8. ประโยชนท่ีไดรับจากการดำเนินโครงการ 

8.1 ผูสูงอายุมีทักษะในการตรวจสอบแหลงท่ีมาของขาวสารไดอยางถูกตอง 

8.2 ผูสูงอายุสามารถไตรตรองขอมูลกอนเชื่อ ลดความเสี่ยงตอการถูกหลอกลวง 

8.3 ผูสูงอายุมีภูมิคุมกันทางความคิดในการใชสื่อออนไลนอยางปลอดภัย 

 

9. ตัวช้ีวัดความสำเร็จ 

รอยละของผูสูงอายุที่สามารถตรวจสอบแหลงที่มาของขอมูลขาวสารและใชเกณฑสวนตัวใน

การพิจารณากอนเชื่อขอมูลได ไมนอยกวารอยละ 80 ภายหลังเสร็จสิ้นการดำเนินกิจกรรมตาม

โครงการ โดยผูท่ีไดคะแนนสอบ 8 คะแนนข้ึนไป ถือเปนผูผานเกณฑ (รอยละ80) 
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10. แบบทดสอบท่ี 2 กอน-หลัง การอบรม 

 แบบทดสอบทักษะท่ี 2 มุงเนนความสามารถตรวจสอบแหลงท่ีมาและไตรตรอง ใหผูเขารวม

พิจารณาขอความตอไปนี้ แลวโปรดทำเครื่องหมาย ✓ ในขอท่ีทานเห็นวาถูกตองท่ีสุด 

ตอนท่ี 1 ความสามารถตรวจสอบแหลงท่ีมา 

ขอ 1 เม่ือไดรับขาวในไลน ส่ิงแรกท่ีควรทำคืออะไร 

ก. รีบสงตอใหคนรูจัก   ข. อานเฉพาะพาดหัวขาว 

ค. ตรวจสอบแหลงท่ีมาของขาวกอน ง. เชื่อทันทีเพราะมีคนสงมา 

ขอ 2 ขอใดแสดงวาขาวนั้น “นาเช่ือถือ” มากท่ีสุด 

ก. มีรูปภาพประกอบ   ข. มีการระบุชื่อหนวยงานหรือแหลงขาวชัดเจน 

ค. มีคนกดไลกจำนวนมาก  ง. มีตัวอักษรตัวใหญสีแดง 

ขอ 3 หากขาวไมมีแหลงท่ีมา ควรทำอยางไร 

ก. เชื่อครึ่งหนึ่ง    ข. สงถามเพ่ือน 

ค. คนหาขาวเดียวกันจากแหลงอ่ืน ง. เชื่อเพราะดูนาเปนไปได 

ขอ 4 การคนหาช่ือขาวใน Google มีประโยชนอยางไร 

ก. ดูวามีคนแชรเยอะไหม  ข. ดูวามีเว็บไซตอ่ืนนำเสนอขาวเดียวกันหรือไม 

ค. ดูรูปภาพเพ่ิมเติม   ง. ไมมีประโยชน 

ขอ 5 เว็บไซตราชการมักลงทายดวยขอใด 

ก. .com    ข. .net 

ค. .go.th    ง. .info 

ขอ 6 หากขาวนั้นทำใหรูสึกตกใจมาก ควรทำอยางไร 

ก. รีบสงตอใหคนอ่ืนรู   ข. หยุดคิดกอนและตรวจสอบขอมูล 

ค. เชื่อไวกอน    ง. โทรถามคนสง 

ขอ 7 ขอใดคือ “เกณฑสวนตัวกอนเช่ือขาว” ท่ีถูกตอง 

ก. ขาวท่ีเพ่ือนสงมาเชื่อได  ข. ขาวท่ีดูนากลัวมักเปนเรื่องจริง 

ค. ขาวตองมีแหลงท่ีมาและตรวจสอบได ง. ขาวท่ีมีรูปภาพชัดเจนเชื่อได 

ขอ 8 หากมีคนอางวาเปนเจาหนาท่ีรัฐ ควรทำอยางไร 

ก. เชื่อทันที    ข. ขอขอมูลยืนยันตัวตน 

ค. ใหขอมูลสวนตัวไปกอน  ง. วางสายทันทีโดยไมคิด 
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ขอ 9 การคิดวา “เรื่องนี้อาจไมจริงก็ได” จัดเปนพฤติกรรมใด 

ก. ความลังเล    ข. การไตรตรองกอนเชื่อ 

ค. ความไมรู    ง. ความกลัว 

ขอ 10 หากไมแนใจวาขาวจริงหรือหลอก ควรทำอยางไร 

ก. ไมสนใจ    ข. สงตอใหคนอ่ืนชวยตัดสิน 

ค. หยุดไวกอน ยังไมเชื่อและยังไมสงตอ ง. เชื่อครึ่งหนึ่ง 

เฉลย 

1. ค    2. ข    3. ค    4. ข    5. ค    6. ข    7. ค    8. ข    9. ข    10. ค 
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บทท่ี 6  

กลยุทธการเสรมิสรางความสามารถในการพิจารณาผลกระทบกอนการ

ตัดสินใจของผูสูงอายุ 

 

1. หลักการและเหตุผล 

ปจจุบันผูสูงอายุจำนวนมากตกเปนเหยื่อของอาชญากรรมทางไซเบอรเนื่องจากการใหขอมูล

สวนตัวหรือการตัดสินใจโดยขาดการพิจารณาผลกระทบท่ีอาจเกิดข้ึน ท้ังในดานกฎหมาย การเงิน 

และผลกระทบตอครอบครัว การเสริมสรางความสามารถในการคิดวิเคราะหผลท่ีจะตามมากอนการ

ใหขอมูลหรือกอนการตัดสินใจ จึงเปนทักษะสำคัญท่ีชวยลดความเสี่ยงในการถูกหลอกลวง สอดคลอง

กับแนวคิดการคิดอยางรอบคอบและมีเหตุผลกอนเชื่อหรือกระทำสิ่งใด 

ดังนั้น โครงการเสริมสรางความสามารถในการพิจารณาผลกระทบกอนการตัดสินใจของ

ผูสูงอายุ จึงมุงเนนการฝกใหผูสูงอายุสามารถวิเคราะหผลกระทบท่ีอาจเกิดข้ึนเม่ือใหขอมูลสวนตัว

หรือกอนตัดสินใจผานสถานการณจำลอง อันจะนำไปสูการลดโอกาสการตกเปนเหยื่อของ

อาชญากรรมทางไซเบอรไดอยางเปนรูปธรรม 

 

2. วัตถุประสงคของโครงการ 

 2.1 เพ่ือใหผูสูงอายุสามารถอธิบายผลกระทบท่ีอาจเกิดข้ึนจากการใหขอมูลสวนตัวได 

 2.2 เพ่ือใหผูสูงอายุสามารถพิจารณาผลท่ีจะตามมากอนการตัดสินใจได 

 

3. กิจกรรมการดำเนินงาน 

3.1 กิจกรรมท่ี 1 กิจกรรมวิเคราะหผลทางกฎหมายเม่ือใหขอมูลสวนตัว ภาคทฤษฎี 1 

ชั่วโมง 

3.2 กิจกรรมท่ี 2 กิจกรรมเขียนผังผลกระทบกอนการตัดสินใจจากสถานการณจำลอง 

ภาคปฏิบัติ 1.30 ชั่วโมง 

 

4. วัน เวลา สถานท่ี 

4.1 วันตามท่ีเทศบาลำหนด  
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4.2 เวลา 2 - 3 ชั่วโมง 

4.3 สถานท่ีข้ึนอยูกับความเหมาะสม 

 

5. กลุมเปาหมาย 

 ผูสูงอายุท่ีเปนสมาชิกโรงเรียนผูสูงอายุเทศบาลตำบลนาปา ไมนอยกวา 25 คน 

 

6. การเก็บขอมูล 

เก็บขอมูลดวยแบบทดสอบกอนและหลังการอบรม วัดความสามารถในการวิเคราะห

ผลกระทบกอนการตัดสินใจ 

 

7. การวิเคราะหขอมูล 

วิเคราะหดวยคาความถ่ี คารอยละ และการทดสอบ t-test 

 

8. ประโยชนท่ีไดรับจากการดำเนินโครงการ 

8.1 ผูสูงอายุสามารถพิจารณาผลกระทบกอนใหขอมูลสวนตัวได 

8.2 ผูสูงอายุมีความรอบคอบในการตัดสินใจมากข้ึน 

8.3 ผูสูงอายุลดความเสี่ยงตอการตกเปนเหยื่อของอาชญากรรมทางไซเบอร 

 

9. ตัวช้ีวัดความสำเร็จ 

รอยละของผูสูงอายุท่ีสามารถอธิบายผลกระทบท่ีอาจเกิดข้ึนกอนการใหขอมูลสวนตัวหรือ

การตัดสินใจได ไมนอยกวารอยละ 80 ภายหลังเสร็จสิ้นการดำเนินกิจกรรมตามโครงการ โดยผูท่ีได

คะแนนสอบ 8 คะแนนข้ึนไป ถือเปนผูผานเกณฑ (รอยละ 80) 
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10. แบบทดสอบท่ี 3 กอน-หลัง การอบรม 

 แบบทดสอบทักษะท่ี 3 มุงเนนความสามารถวิเคราะหผลกระทบ ใหผูเขารวม อาน

สถานการณตอไปนี้ แลวตอบคำถามวา หากทานทำตาม จะเกิดผลกระทบอะไรบาง 

สถานการณท่ี 1 มีคนโทรมาบอกวาเปนเจาหนาท่ีธนาคาร แจงวาบัญชีทานมีปญหา และขอ

เลขบตัรประชาชนกับรหัส OTP ดังนั้น หากทานใหขอมูลไป จะเกิดผลกระทบอะไรไดบาง (ตอบอยาง

นอย 2 ขอ) 

           

            

สถานการณท่ี 2 มีขอความในไลนแจงวา ทานไดรับเงินชวยเหลือ 5,000 บาท ใหกดลิงก

และกรอกขอมูลสวนตัว ดังนั้น หากทานกดลิงกและกรอกขอมูล จะเกิดผลกระทบอะไรไดบาง (อยาง

นอย 2 ขอ) 

           

            

สถานการณท่ี 3 มีคนแอดไลนมาขอยืมเงิน โดยใชรูปโปรไฟลเปนรูปคนรูจักของทาน ดังนั้น 

หากทานโอนเงินไป จะเกิดผลกระทบอะไรไดบาง (อยางนอย 2 ขอ) 

           

            

สถานการณท่ี 4 มีเพ่ือนสงขาววา รัฐบาลแจกเงินผูสูงอายุ แตไมมีแหลงท่ีมา ดังนั้น หาก

ทานเชื่อและสงตอ จะเกิดผลกระทบอะไรไดบาง (อยางนอย 2 ขอ) 

           

            

สถานการณท่ี 5 มีขอความ SMS แจงวา พัสดุของทานจัดสงไมสำเร็จ กรุณากดลิงกเพ่ือนัด

วันรับพัสดุใหม และใหกรอกชื่อ นามสกุล เบอรโทร และเลขบัตรประชาชน ดังนั้น หากทานกดลิงก

และกรอกขอมูล จะเกิดผลกระทบอะไรไดบาง (อยางนอย 2 ขอ) 
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เกณฑการใหคะแนน 

ตอบผลกระทบได 2 ขอ  เทากับ 2 คะแนน 

ตอบได 1 ขอ    เทากับ 1 คะแนน 

ตอบไมได หรือ ไมตรง   เทากับ 0 คะแนน 
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บทท่ี 7  

องคความรูโดยภาพรวม 

 

การศึกษาเรื่อง “การสรางกลยุทธเพ่ือการปองกันอาชญากรรมทางไซเบอร สำหรับผูสูงอายุ 

ในเทศบาลตำบลนาปา อำเภอเมืองชลบุรี จังหวัดชลบุรี” เปนการวิจัยและพัฒนา (Research and 

Development) โดยมีรายละเอียดการดำเนินการวิจัยตามวัตถุประสงค ดังนี้ ระยะท่ี 1 การวิเคราะห

ความรุนแรงของอาชญากรรมทางไซเบอร สำหรับผูสูงอายุ ในเทศบาลตำบลนาปา อำเภอเมืองชลบุรี 

จังหวัดชลบุรี (R1) ระยะที่ 2 การสรางกลยุทธเพื่อการปองกันอาชญากรรมทางไซเบอร สำหรับ

ผูสูงอายุ ในเทศบาลตำบลนาปา อำเภอเมืองชลบุรี จังหวัดชลบุรี (D1) และ ระยะที่ 3 การทดลอง

และประเมินผลกลยุทธเพ่ือการปองกันอาชญากรรมทางไซเบอร สำหรับผูสูงอายุ ในเทศบาลตำบลนา

ปา อำเภอเมืองชลบุรี จังหวัดชลบุรี (R2+D2) จากผลการวิจัยนำมาสูองคความรูที่ไดรับ คือ “การ

ปองกันอาชญากรรมทางไซเบอรแบบ 3ควร” ดังนี้ 

 

ภาพท่ี 2 องคความรู “การปองกันอาชญากรรมทางไซเบอรแบบ 3ควร” 

จากภาพที่ 2 องคความรู “การปองกันอาชญากรรมทางไซเบอรแบบ 3ควร” เกิดขึ้นจาก

วิสัยทัศน พันธกิจ ยุทธศาสตร ของเทศบาลตำบลนาปา ผนวกกับกลยุทธเพ่ือการปองกันอาชญากรรม

ทางไซเบอร สำหรับผูสูงอายุ ในเทศบาลตำบลนาปา อำเภอเมืองชลบุรี จังหวัดชลบุรี นำมาสู “การ

ปองกันอาชญากรรมทางไซเบอรแบบ 3ควร” ดังนี้ 

1. กรอบคิดตั้งตนของความปลอดภัยไซเบอรผูสูงอายุ 3ค มุงพัฒนาทักษะการตรวจสอบ

และไตรตรองขอมูลขาวสารกอนการตัดสินใจของผูสูงอายุ เริ่มจาก คิดไตรตรอง คือ ไมเชื่อทันทีเม่ือ

ไดรับขอความ โทรศัพท หรือลิงกใด ๆ แตหยุดพิจารณาเนื้อหา เหตุผล และความเปนไปได ตอดวย 
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คัดกรองขอมูล คือ ตรวจสอบแหลงที่มา เปรียบเทียบขอมูลจากหลายชองทาง สังเกตความผิดปกติ

ของภาษา ภาพ หรือขอเสนอที่ดีเกินจริง และสุดทาย ควบคุมสติ คือ ยับยั้งอารมณเรงเรา ความกลัว 

ความโลภ ความสงสาร หรือความรีบรอน ซึ่งมักเปนเครื่องมือของมิจฉาชีพ กรอบ 3ค จึงชวยให

ผูสูงอายุมีชวงเวลาหยุดคิด กอนเชื่อ กอนกด กอนโอน และกอนตัดสินใจ ลดโอกาสตกเปนเหยื่อ

อาชญากรรมไซเบอร และสรางพฤติกรรมการใชสื่อดิจิทัลอยางรอบคอบ ปลอดภัย และมีเหตุผลใน

ชีวิตประจำวัน 

2. กระบวนการคิดกอนเชื ่อและกอนตัดสินใจ เปนการเสริมสรางความสามารถในการ

พิจารณาผลกระทบกอนการตัดสินใจของผูสูงอายุ โดยเริ่มจาก วิเคราะห คือ แยกแยะองคประกอบ

ของขอมูล เหตุการณ หรือขอเสนอ วามีความนาเชื่อถือเพียงใด ใครเปนผูสง มีวัตถุประสงคอะไร ตอ

ดวย วินิจฉัย คือ ประเมินความถูกตองและความเสี่ยงท่ีอาจเกิดข้ึน หากดำเนินการตามสิ่งท่ีไดรับ และ

สุดทาย วางแผน คือ กำหนดแนวทางปฏิบัติที ่ปลอดภัย เชน การปรึกษาลูกหลาน การติดตอ

หนวยงานที่เกี ่ยวของ หรือการหลีกเลี่ยงการกระทำที่เสี ่ยง เปนตน กรอบ 3ว ทำใหผู สูงอายุไม

ตัดสินใจจากขอมูลเพียงดานเดียว แตพิจารณาผลดี ผลเสีย และทางเลือกอยางรอบดาน สงผลใหการ

ตัดสินใจมีความรอบคอบ ลดความเสี่ยง และเสริมความม่ันใจในการใชเทคโนโลยีอยางปลอดภัย 

3. ฐานความตระหนักรูที่หลอเลี้ยงพฤติกรรมปลอดภัย กรอบ 3ร ไดแก รูทัน รอบคอบ 

ระมัดระวัง เปนฐานทัศนคติที่หลอเลี้ยงการปฏิบัติตาม 3ค และ 3ว ใหเกิดผลอยางตอเนื่อง รูทัน คือ 

เขาใจกลวิธีภัยไซเบอรที่เปลี่ยนแปลงตลอดเวลา รอบคอบ คือ ไมรีบเรงตัดสินใจจากขอมูลเพียงดาน

เดียว ระมัดระวัง คือ ระวังการเปดเผยขอมูลสวนตัว การกดลิงก การโอนเงิน หรือการใหรหัสใด ๆ 

โดยไมตรวจสอบใหชัดเจน เมื่อผูสูงอายุมีฐานความคิดเชนนี้ จะเกิดพฤติกรรมปองกันตนเองโดย

อัตโนมัติ สามารถหยุดคิดกอนทำ ลดความเสี่ยงจากการถูกหลอกลวง และสรางความมั่นใจในการใช

เทคโนโลยีอยางปลอดภัยในชีวิตประจำวัน องคความรู 3ร จึงเปนรากฐานทางความคิดที ่ทำให

กระบวนการท้ังหมดทำงานไดจริงและยั่งยืน 

ดังนั้น องคความรูนี้วางลำดับการเรียนรูจากทักษะการคิด ไปสูทักษะการวิเคราะหตัดสินใจ 

และยืนอยูบนฐานทัศนคติการรับรูท่ีถูกตอง โดยเริ่มจาก คิดไตรตรอง คัดกรองขอมูล ควบคุมสติ เพ่ือ

สรางชวงเวลาหยุดคิดกอนเชื่อ กอนกด กอนโอน ถัดมาคือ วิเคราะห วินิจฉัย วางแผน ชวยใหผูสูงอายุ

พิจารณาผลกระทบ ประเมินความเสี ่ยง และกำหนดแนวทางที ่ปลอดภัยกอนลงมือทำ ทั ้งหมด

ขับเคลื่อนดวย รู ทัน รอบคอบ ระมัดระวัง ซึ่งเปนฐานความตระหนักรูและทัศนคติที่หลอเลี ้ยง

พฤติกรรมปลอดภัยอยางตอเนื่อง เมื่อบูรณาการทั้งสามกรอบเขาดวยกัน ผูสูงอายุจะมีความสามารถ

ในการตรวจสอบขอมูล คิดอยางมีเหตุผล และตัดสินใจอยางรอบคอบ ลดโอกาสตกเปนเหยื่อ

อาชญากรรมไซเบอร และใชเทคโนโลยีไดอยางม่ันใจ ปลอดภัย และยั่งยืนในชีวิตประจำวัน 
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